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EDUCARE ALLA SICUREZZA INFORMATICA 





In questo numero 

Educare alla sicurezza 

informatica 


di Pierfranco Ravotto 

 pierfranco.ravotto@gmail.com 



“Educare alla sicurezza informatica” è il tema che abbiamo scelto per questo numero. 

Tema  caldo  e  dalle  molte  sfaccettature:  la  protezione  dei  propri  dati  e  della  propria 

privacy,  il  rispetto  della  privacy  altrui,  il  cyberbullismo,  i  crimini  informatici,  il 

copyright, … 

Tema  in  cui  si  intrecciano  questioni  antiche  di  “educazione  civica”  quali  la  legalità,  il 

rispetto degli altri, il multiculturalismo, la diversità, la sessualità, … con forme nuove 

di relazioni sociali – la rete, i dispositivi mobili, la facilità di fare video e condividerli, le 

chat  e  le  video-chat,  i  social  network,  …  –  e  con  aspetti  tecnici  non  sempre  facili:  i 

cookie, il firewall, la gestione dei permessi, le cerchie degli “amici”, … 

Naturale che gli educatori si trovino in difficoltà di fronte a tanta novità e complessità. 

Ma l’esperienza quotidiana e fatti di cronaca che a sprazzi rilanciano il tema su giornali 

e  TV  ci  ricordano  che  l’azione  educativa  della  scuola  deve  dispiegarsi  a  fondo  su 

questa  questione  che  è  un  aspetto  centrale  non  solo  della  Digital  Literacy  ma  della 

stessa Educazione alla cittadinanza. 

Come sempre affrontiamo il tema non con riflessioni “teoriche” ma dando la parola ai 

docenti  per  raccontare  esperienze  concrete,  siano  esse  parte  di  un  piano  europeo  o 

un’iniziativa  all’interno  di  una  scuola  o  di  una  singola  classe.  Di  una  cosa  siamo 

convinti:  proprio  la  complessità  del  tema  richiede  un  sommarsi  di  iniziative  e  un 

coinvolgimento  di  tutti  i  docenti.  Benissimo  l’organizzazione  di  una  giornata  sulla 

sicurezza,  benissimo  una  conferenza,  benissimo  la  distribuzione  di  materiale 

informativo,  ma  queste  attività  devono  intrecciarsi  con  un  uso  quotidiano  dei 

dispositivi  e  della  rete  nelle  classi  attraverso  la  quale  sia  quotidiano  affrontare  il 

problema  di  come  configurare  i  dispositivi  e  i  permessi,  di  come  comportarsi  in  una 

chat, in un forum, in un ambiente social, di quali comportamenti siano virtuosi e quali 

debbano essere evitati, di cosa considerare prima di condividere un post, una foto, un 

video,  di  come  gestire  le  proprie  password  e  salvaguardare  i  propri  file,  di  come 

interagire con le altre persone in rete oltre che in presenza. 

Per fortuna gli insegnanti possono ricorrere anche a risorse esterne: iniziative europee 

e del MIUR, della Polizia postale, di Telefono Azzurro e di tante altre associazioni. Fra 

queste  segnalo  due  iniziative  AICA:  “Io  clicco  sicuro”  che  permette  a  tutti  gli 

studenti della scuola Secondaria di II grado di prepararsi e sostenere gratuitamente il 

modulo IT Security di ECDL eIT Security per  Generazioni  connesse che  fa  un’analoga 

offerta agli insegnanti. 
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Ma  sono  comunque  le  scuole  e  i  docenti  a  doverle  inserire  nel  proprio  progetto 

educativo, usando come stimolo le esperienze di altre scuole e di altri colleghi, come 

quelle che abbiamo raccolto in questo numero. 

 

Stefania  Operto, ci offre un inquadramento del tema relativamente all’uso della rete 

da parte dei giovani ed ai pericoli connessi e ci racconta il Progetto “Firewall: giovani 

pronti  a  navigare!”  sviluppato  da  Scuola  di  robotica  con  il  coinvolgimento  di  oltre 

1.000 giovani e 200 adulti attraverso incontri e laboratori formativi. 

 

Chiara  Spalatro, insegnante in una Secondaria di primo grado della Puglia descrive 

la  partecipazione  dei  suoi  studenti  al  concorso  “Scelgo  io!”  di  Generazioni  Connesse 

con la produzione di un video sul cyberbullismo e l’organizzazione di una iniziativa per 

il Safer Internet Day 2016. 



Anche Maria  Stella  Perrone,  docente  di  Matematica  in  una  superiore  di  Asti  fa 

riferimento  ad  iniziative  per  il  Safer  Internet  Day.  I  suoi  studenti  hanno  prodotto 

video,  immagini,  fumetti  di  sensibilizzazione  a  pedofilia  online,  cyberstalking,  truffe 

online, cyberbullismo. 

 

Pietro  Alviti,  descrive,  invece,  la politica  di  sicurezza  della  rete  e  di  gestione  di 

account e password di un liceo (in provincia di Frosinone) che fa forte uso del BYOD 

con  mille  apparati  connessi  al  giorno,  connettività  offerta  dalla  scuola  a  tutta  la 

comunità educante, utilizzo intensivo delle tecnologie. 

 

Isabella  Donato,  insegnante  di  italiano  e  latino  in  un  liceo,  racconta  un’attività  di 

scrittura collettiva della netiquette, propedeutica all’uso di piattaforme educative. 

 

Martino  Sacchi, anche lui insegnante liceale a Melzo, descrive come ha condotto un 

brevissimo  corso  sulle  nozioni  base  della  sicurezza  nell’uso  dei  computer.  Lezioni 

pratiche in laboratorio sul computer come strumento di lavoro: da pulizia della cache e 

deframmentazione del disco fisso alla conservazione e protezione dei contenuti. 

 

Rosamaria  Guido è  Docente  di  Scienza  degli  Alimenti  in  un  Professsionale  calabro. 

Racconta  anche  lei  di  un  Safer  Internet  Day  organizzato  secondo  il  modello  del 

Barcamp. 

 

Nadia  Manclossi presenta  un’esperienza  in  una  Superiore  di  Crema.  All’interno  del 

percorso di Accoglienza per le classi Prime hanno inserito uno step dal titolo “Cittadini 

della rete” in cui si propongono agli studenti gli strumenti necessari ad identificare il 

cyberbullismo, l’intolleranza, la prevaricazione. 

 

Francesca  Palareti,  dell’Università  degli  Studi  di  Firenze,  illustra  i  contenuti  di  un 

webinar,  organizzato  da  Formez  PA,  con  l’intervento  del  DS  del  Majorana  di  Brindisi 

che  ha  presentato  l’infrastruttura  di  rete  del  suo  istituto  e  le  misure  di  sicurezza 

adottate. 



Infine Sandra  Troia allarga  l’orizzonte  presentando  un’esperienza  condotta  in  Gran 

Bretagna,  in  ambiente  extra-scolastico,  con  un  target  composto  da  minori  ed  adulti 

con una modalità didattico-ludica usando un board game cartaceo di Happy Onlife. 

L’iniziativa è stata sviluppata con riferimento al framework DigComp. 
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E come sempre le nostre rubriche fisse. 



§  Competenze 

e  certificazioni: Angela  Sugliano rimane  in  argomento 

“Sicurezza” illustrando la Certificazione EPICT e-Safety. 



§  Progetti  europei: Maria  Rosaria  Grasso presenta  “Multidisciplinary  Flipped 

Learning  with  ICT”,  un  progetto  centrato  sulla  Flipped  classroom  cui  partecipa 

l’Istituto Comprensivo San Giorgio di Mantova. 



§  Dalla  rete: Giuseppe  Fiorentino ci  comunica  la  fondazione  dell’Associazione 

Italiana Utenti Moodle (AIUM) di cui è presidente. 



§  Dall’estero:  anche  in  questo  caso  in  argomento  con  il  tema  del  numero, Astrid 

Hulsebosch illustra l’eSafety Label. 
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Progetto Firewall: 


giovani pronti a 

navigare! 





Alfonso D’Ambrosio 



Docente  di  Matematica  e  Fisica,  IIS  Cattaneo  Mattei, 

Monselice (Pd) 

alfonsodambrosio@yahoo.it 




Motivazioni e obiettivi 

Nel  2014-  2015  è  stato  realizzato  il  progetto  “Firewall.  Giovani 

pronti  a  navigare,  con  il  co-finanziamento  della  Compagnia  di 

San Paolo, e capofila Scuola di Robotica. 

Obiettivo  del  progetto  è  stato  promuovere  un  uso  consapevole, 

sicuro e adeguato delle potenzialità e degli strumenti offerti dalle 

nuove  tecnologie  per  accrescere  le  competenze,  cogliere  le 

opportunità  e  formare  i  cittadini  digitali  di  domani  (giovani  e 

adulti).  Il  progetto  si  è  proposto  di  conseguire  tale  obiettivo 

attraverso  la  realizzazione  di  una  serie  di  iniziative  rivolte  a 

diverse  tipologie  di  destinatari  grazie  a  un  ciclo  di  laboratori 

formativi che hanno coinvolto un totale stimato di 600 ragazzi e 

ragazze  sul  territorio  della  Provincia  di  Genova  (territori  di 

riferimento,  scelti  in  quanto  aree  deprivate  urbane  e  aree 

interne); un ciclo di incontri tematici rivolti ad un totale stimato 

di  oltre  100  adulti;  una  serie  di  iniziative  di  divulgazione  e 

comunicazione,  sia  online  sia  in  presenza,  realizzate  durante 

l’attuazione  del  progetto  e  al  termine  dello  stesso;  la 

sistematizzazione dei risultati in un modello standard replicabile 

in altri contesti. 

Il  tema  del  rapporto  dei  giovani  con  le  nuove  tecnologie  è  da 

sempre al centro dell’attenzione. Nativi digitali, i giovani di oggi 

sono  nati  con  la  rete  e  apprendono  da  subito  le  forme  di 

interazione sociale che la tecnologia offre; la rete in senso ampio 

(il  web,  i  social  network  e  i  social  media  in  generale)  è,  infatti, 

parte integrante del loro contesto esperienziale. 
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Negli ultimi anni la rete è diventata un luogo molto diverso rispetto a qualche tempo 

fa;  sono  aumentati  i  servizi  offerti,  ogni  giorno  nascono  nuovi  modi  di  interagire, 

sempre  più  frequentemente  si  accede  al  web  in  mobilità,  attraverso  smartphone, 

tablet e altri dispositivi mobili. 

Dal punto di vista sociale la caratteristica più evidente è che la rete si è densamente 

popolata e questa tendenza aumenterà in futuro grazie alla diffusione delle tecnologie 

del web 2.0 e dei social media. Internet si trasforma e trasforma le persone e la loro 

identità, soprattutto attraverso i social network. 

Secondo recenti ricerche, il 23% degli adolescenti italiani trascorre tra 5 e oltre 10 ore 

al giorno su Internet (+4% rispetto al 2013), l’8% è connesso 24 ore al giorno; il 44% 

non ha bisogno di una postazione per connettersi ma lo fa da qualsiasi luogo, grazie 

alla diffusione del wifi e di dispositivi internet mobili come gli smartphone, posseduti 

dall’85% degli under 18. 

La  relazione  con  i  dispositivi  mobili  è  intensa  e  coinvolge  tutte  le  sfere  di 

socializzazione:  una  quota  rilevante  di  adolescenti  è  convinta  che  senza  il  web  non 

riuscirebbe a fare nuove amicizie, perderebbe aspetti ritenuti più interessanti della vita 

normale e senza il web si sentirebbe isolata dal proprio gruppo dei pari. Se in media, 

quindi,  gli  adolescenti  passano  molto  tempo  navigando  con  il  computer  o  dispositivi 

mobili,  sembrano  aumentare  anche  parallelamente  i  rischi  di  isolamento  sociale, 

dipendenza e altre forme di disagio e devianza. Sette adolescenti su dieci dichiarano di 

non riuscire a staccarsi da Internet quando viene loro richiesto dai genitori o da altri 

soggetti  e  quasi  cinque  adolescenti  su  dieci  non  parlano  e  non  si  confrontano  con  i 

genitori  sui  contenuti  da  visualizzare  o  condividere  in  rete  –  senza  un’adeguata 

preparazione  e  consapevolezza  da  parte  sia  dei  giovani  che  degli  adulti  di 

riferimento. 

La  rete  è,  dunque,  il  luogo  della  socialità,  ma  anche  dei  rischi  che  arrivano,  ad 

esempio,  dal  fenomeno  comunemente  definito  cyberbullismo.  Di  fronte  ad  eventi  di 

questo  tipo,  spesso  la  reazione  dei  giovani  è  la  chiusura:  mentre  solo  una  piccola 

percentuale  ne  parla  con  i  genitori,  la  maggior  parte  non  comunica,  con  il  rischio  di 

preferire  l’isolamento,  la  perdita  della  voglia  di  uscire  e  di  frequentare  gli  amici,  il 

rifiuto  ad  andare  a  scuola,  a  fare  sport  o  altro,  fino  all’insorgere  di  forme  di 

depressione e di totale rifiuto a confidarsi. 

Tutto  questo  stimola  e  suggerisce  la  necessità  di  mettere  in  atto  iniziative  per 

promuovere  un  uso  consapevole,  sicuro  e  fattivo  del  web  e  delle  nuove  tecnologie, 

accrescere  le  competenze  digitali,  cogliere  le  opportunità  offerte  e  formare  cittadini 

digitali  responsabili,   prevenendo  al  contempo  i  rischi  derivanti  da  comportamenti 

devianti o pericolosi per sé e per gli altri. 

Metamorfosi digitali e identità in costruzione 

Da  queste  premesse  appare  evidente  come  per  gli  adolescenti  la  rete  sia  parte 

integrante del loro contesto esperienziale e contribuisca in modo rilevante al processo 

di  costruzione  dell’identità;  in  questo  senso  la  tecnologia  può  diventare  al  contempo 

architetto e palcoscenico. 

Tra le forme di web collaborativo, una posizione rilevante è occupata indubitabilmente 

dai  social  network,  una  tipologia  di  servizi  web  che  tecnicamente  permette,  com’è 
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noto, la costruzione di un profilo pubblico o  semi-pubblico  in  un  sistema  circoscritto, 

organizzato  su  liste  di  utilizzatori  con  cui  installare  legami  tramite  connessioni  e  di 

vedere  e  agire  sulla  lista  delle  proprie  connessioni  e  di  quelle  altrui  all’interno  del 

sistema. 

La maggior parte delle ricerche sui social network assume come oggetto di riferimento 

privilegiato  proprio  gli  adolescenti  per  due  ordini  di  motivi,  uno  elettivo  e  uno 

proattivo:  la  loro  predilezione  verso  i  social  network  e  lo  sviluppo  di  strategie  per  la 

gestione  dell’identità.  Tra  le  varie  risultanze  a  cui  questi  studi  sono  giunti  appare 

interessante  evidenziare  il  ciclo  di  vita  dei  profili  degli  adolescenti  che  mutano  con  il 

crescere  dell’età  (Patchin,  Hinduja,  2010),  assumendo  forme  linguistiche  e  visuali 

meno esasperate e gradualmente più ponderate. Questo sembra suggerire che esista 

nel  ciclo  di  vita  dell’esistenza  umana  anche  una  fase  di  “socializzazione  digitale”  che 

passa  attraverso  l’adozione  di  comportamenti  e  atteggiamenti  diversi  secondo  le  età 

dell’individuo. 

Analogamente appare interessante analizzare le modalità con cui i social network sono 

utilizzati  per  gestire  le  relazioni  amicali,  agente  rilevante  nella  formazione  degli 

adolescenti.  La  riflessione  sulle  dinamiche  relazionali  degli  adolescenti  nei  social 

network  è  fondante,  più  in  generale,  sul  piano  della  costruzione  e  formazione 

dell’identità;  i  profili  pubblicati  non  sono  semplici  raccolte  di  informazioni  ma 

diventano luoghi e strumenti per definire il proprio ruolo rispetto al gruppo dei pari. La 

connettività  offre  nuove  possibilità  di  sperimentare  la  propria  identità  e,  soprattutto 

nell’adolescenza,  può  offrire  anche  la  sensazione  di  avere  uno  spazio  totalmente 

autonomo, in cui gli adolescenti si muovono in modo apparentemente più libero che in 

altri  contesti.  Vivendo  online  si  può  sviluppare  una  forma  di  discrasia  nei  processi  di 

costruzione dell’identità tra ciò che è vero in rete e ciò che è vero altrove. 

Prevenire la devianza: il bullismo elettronico 

Il cyberbullismo indica l’utilizzo di computer o altri strumenti elettronici e dispositivi di 

comunicazione  per  effettuare  azioni  di  bullismo  che  si  estrinsecano  nel  molestare  in 

qualche  modo  una  persona  o  un  gruppo,  attraverso  attacchi  personali  o  con  altre 

modalità. Questo tipo di bullismo può anche costituire un crimine informatico e quindi 

essere perseguito dalla legge italiana. 

Il  bullismo  elettronico  può  sfuggire  al  controllo  di  chi  ha  responsabilità  educative, 

genitori o altri educatori, a causa di una generale maggiore competenza informatica e 

tecnologica  dei  ragazzi  rispetto  ai  genitori  o  agli  adulti  in  genere  e  alla  scarsa 

possibilità di controllare le comunicazioni inviate tramite internet o tramite cellulare. 

Il  cyberbullismo  si  può  manifestare  attraverso  l’uso  di  posta  elettronica,  blog,  social 

network,  siti  personali,  altri  siti  di  diffusione  di  immagini  o  filmati,  oppure  tramite 

telefoni  cellulari,  anche  di  ultima  generazione,  che  consentono  di  diffondere  SMS, 

fotografie spesso scattate senza permesso, filmati. 


Presupposti e risorse 

Il progetto Firewall ha puntato a un doppio livello di riqualificazione territoriale: 

§  Virtuale, territorio sul quale si sono presentate negli ultimi vent’anni le principali 

trasformazioni rispetto alla dimensione della devianza. 
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§  Geografico:  nel  territorio  individuato  quale  ambito  di  intervento  del  progetto 

l’uso di internet e di tutti gli altri dispositivi digitali è stato riconquistato come 

elemento  positivo  per  uscire  da  potenziali  emarginazioni  e  riuscire  ad  inserirsi 

socialmente (a connettersi!) 

Il progetto ha previsto un percorso di formazione e informazione per promuovere un 

uso  consapevole  dei  mezzi  offerti  dalle  tecnologie  dell’informazione  e  della 

comunicazione (ICT) sia tra i giovani, sia tra le famiglie, sia nel mondo della scuola. 

È  noto  come  la  frattura  tra  coloro  che  utilizzano  quotidianamente  la  tecnologia  fin 

dalla  giovane  età  e  coloro  che,  anche  per  motivi  demografici,  non  hanno  questa 

consuetudine  possa  essere  ampia;  inoltre,  se  da  un  lato  l’abbassamento  dell’età  del 

primo  utilizzo  di  Internet  e  la  diffusione  di  smartphone,  cellulari  e  altri  dispositivi 

mobili  rendono  ancora  più  difficile  la  supervisione  da  parte  di  un  adulto,  dall’altro  la 

semplificazione  degli  strumenti  a  disposizione  dei  giovani  (smartphone  e  tablet 

principalmente)  rendono  completamente  trasparenti  meccanismi  importanti  di 

trattamento  e  acquisizione  dei  dati  che  possono  avvenire  attraverso  internet. 

L’obiettivo, naturalmente, non è privare, limitare o alimentare timori ma promuovere 

attraverso  proposte  concrete  un  uso  consapevole,  sicuro  e  fattivo  del  web  per 

accrescere  le  competenze  digitali,  cogliere  le  opportunità  offerte  e  formare  i  futuri 

cittadini digitali di domani. 

Partner del progetto: 

§  Scuola di Robotica (www.scuoladirobotica.it) 

§  Associazione per le Libertà Informatiche e Digitali (ALID) (www.alid.it) 

§  Arte in Palco (http://www.arteinpalco.com) 

§  Centro  Psicopedagogico  per  l’Educazione  e  la  Gestione  dei  Conflitti 

(www.cppp.it) 

§   Altri soggetti di rete. Alla rete collaborano anche i formatori e consulenti di ÉFA, 

 équipe  di  formatori  associati.  Il  progetto  ha  inoltre  attivato  una  collaborazione 

 con  la  Polizia  Postale  e  delle  Comunicazioni  per  integrare  le  attività  proposte 

 con interventi di esperti, come già realizzato in passato in altre iniziative.  

Timing: 

Data inizio progetto: luglio 2014. Data fine progetto: agosto 2015 

Obiettivi formativi dei laboratori: 

Firewall  è  nato  dalla  consapevolezza  che  alle  tradizionali  occasioni  di  informazione 

scientifica  occorra  affiancare  una  formazione  più  collaborativa,  interattiva  e 

coinvolgente a maggior ragione trattandosi di adolescenti. 

La  tecnologia,  la  diffusione  dei  social  network,  della  possibilità  di  pubblicare  e 

condividere  fotografie  in  rete,  degli  strumenti  informatici  per  modificare  con  facilità 

l’immagine stanno oggi trasformando rapidamente il concetto di identità. Le immagini 

che quotidianamente popolano i luoghi della rete contribuiscono alla definizione delle 

identità dei ragazzi e delle ragazze, ridefinendo anche le relazioni tra le persone. Molte 

persone pubblicano abitualmente fotografie e video nei diversi social network e luoghi 
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della rete, contribuendo alla definizione del nuovo concetto di sé. E questo percorso, 

se intrapreso senza gli adeguati strumenti ed elementi informativi, non è immune da 

rischi. 

Pertanto gli obiettivi formativi sono stati i seguenti. 

 Conoscenze  tecnologiche:  meccanismi  di  utilizzo  delle  immagini  e  delle  informazioni 

personali in rete, profilazione e data mining, recupero e correlazione delle informazioni 

provenienti  dal  web  con  particolare  riferimento  a  ciò  che  viene  pubblicato 

individualmente, conoscenza delle tracce digitali raccolte senza il consenso dell’utente. 

 Implicazioni personali, sociali: 

§  la percezione e rappresentazione di sé 

§  definizione e funzione della “maschera” filtrata dai nuovi media (alias/avatar); 

§  che cosa sia il bello e il brutto e la paura di non piacere; 

§  che cosa voglia dire successo e fallimento e la paura di non riuscire. 

 La percezione e riproduzione della realtà: 

§  quali sono i confini della libertà in rete e i rischi; 

§  percezione di legale e illegale; 

§  come navigare in sicurezza; 

§  gestione  del  conflitto  e  della  comunicazione  tra  pari  e  inter-generazionale 

“attraverso lo specchio” digitale; 

§  dinamiche della comunicazione e del conflitto attraverso la rete; 

§  da  gruppo  di  amici  a  community:  gestione  delle  relazioni,  definizione  della 

leadership in rete. I rischi (il cyberbullismo, la dipendenza). 

 Implicazioni legali 

§  Riflessioni su rischi e opportunità. 

§  Uso consapevole della rete. 

Fasi del laboratorio formativo per i giovani 

§  Numero laboratori: 15. 

§  Durata: 3 ore a laboratorio. 

§  Risorse: un formatore e un tutor. 

§  Allestimenti: tecnologie didattiche innovative e interattive. 

§  Metodologia:  utilizzo  di  tecnologie  mediante  drammatizzazione  basata  su 

tecniche teatrali. 

1.  Fase  informativa:  introduzione;  presentazione  del  progetto;  illustrazione  delle 

regole del role play e del gioco collaborativo. 

2.  Fase di warming-up. 

3.  Fase di gioco, azione e rappresentazione: espressione delle idee e ascolto degli 

altri. 
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4.  Fase di discussione collaborativa: motivazione delle idee e riformulazione. 

5.  Fase informativa: riflessione collettiva. 

6.  Fase valutativa: rilevazione degli esiti di apprendimento e di risultato dell’azione 

svolta. 

7.  Fase di chiusura. 

Il laboratorio formativo per i giovani: attività e metodologia 

Il  laboratorio  formativo  è  partito  dalla  rappresentazione  e  immagine  di  sé,  e  dalla 

percezione  di  sé  nella  realtà,  tema  caro  agli  adolescenti,  riflessa  e  rappresentata 

attraverso  la  tecnologia,  con  uno  sguardo  rivolto  in  particolare  ai  social  network.  Da 

qui  abbiamo  allargato  lo  sguardo  verso  questioni  più  generali  quali:  la  navigazione 

sicura,  la  sicurezza,  la  privacy,  la  web  reputation,  la  prevenzione  dei  rischi  e,  più  in 

generale, l’utilizzo consapevole delle tecnologie. 

Dal punto di vista del metodo, i laboratori sono stati realizzati adottando un approccio 

basato sulla drammatizzazione; la contaminazione tra arte, teatro e scienza facilita la 

comunicazione  di  contenuti  emozionali  rilevanti  e  permette  la  condivisione  di  temi 

didattici  di  grande  rilevanza  (la  riflessione  su  di  sé,  il  web  come  palcoscenico, 

l’importanza di un uso consapevole degli strumenti offerti dall’ICT, e in particolare dai 

social network, la diversità come ricchezza). 

L’attività  è  stata  adeguata  alle  diverse  età  dei  partecipanti  nella  consapevolezza, 

dimostrata  da  molti  studi,  che  per  gli  adolescenti  anche  la  differenza  di  un  singolo 

anno di età può generare differenze in termini di scelta dei social network e, all’interno 

di questi, layout della pagina, contenuti, immagini, semantica del linguaggio. 

I  partecipanti  sono  stati  invitati  a  riflettere  sul  rapporto  tra  l’immagine  e  la  sua 

rappresentazione nel web e nei social network diventandone protagonisti attivi. In un 

ambiente  di  gioco  interattivo  e  collaborativo,  allestito  come  un  set  fotografico,  i 

partecipanti,  coadiuvati  da  un  formatore  e  da  un  tutor,  si  sono  avvicendati  in  ruoli 

interscambiabili,  improvvisatisi  fotografi  e  modelli,  giocando  con  il  concetto  di 

immagine in varie ambientazioni con scenari  e  travestimenti insoliti e fantasiosi, con 

l’opportunità  di  “trasformarsi”  indossando  anche  veri  costumi  teatrali  attraverso  la 

messa a disposizione di più scenari (fantasy, cool, vintage, …). 

Successivamente, hanno fotografato la loro immagine costruita, creando narrazioni e 

rimodulando ruoli attraverso il confronto con gli altri. 

Le  foto  scattate  sono  state  visualizzate  e  condivise  stimolando  i  partecipanti  a 

confrontarsi  su  questi  temi:  come  cambia  la  bellezza  al  tempo  del  web?  Come  si 

preferisce apparire in rete e nei vari social network e come ci vedono gli altri? In quale 

modo  questo  influenza  la  percezione  che  abbiamo  di  noi?  Perché  una  fotografia 

diventa “famosa” e popolare e un’altra no? Esistono dei criteri che è opportuno seguire 

nel condividere le immagini in rete? 

I partecipanti, suddivisi in gruppi di lavoro hanno poi deciso una lista di buone prassi 

rispetto all’utilizzo degli strumenti digitali. 

Le  fotografie  e  i  filmati  sono  diventati  poi  patrimonio  di  tutti  gli  abitanti  della  rete; 

avere  una  maggiore  consapevolezza  su  questi  temi  potrà  aiutare  i  destinatari 
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dell’azione  formativa  a  capire  meglio  questi  processi  di  mutamento  di  cui  sono  sia 

spettatori che attori. 

Gli incontri tematici per adulti. Essere adulti nell’era digitale. 

 Le novità, le paure e gli allarmismi, i rischi, le buone prassi 

Parallelamente  ai  laboratori  formativi,  Firewall  ha  organizzato  5  incontri  con  adulti 

(genitori,  docenti,  tutor)  di  3  ore  l’uno.  Questi  incontri  hanno  avuto  l’obiettivo  di 

dettagliare  le  fasi  del  progetto;  informare  i  partecipanti  ed  elaborare  con  loro 

il  loro uso dei social network. 


Numero di beneficiari 

Circa  600  giovani  e  100  adulti  con  competenze  maggiori  rispetto  all’uso  del  web  e 

sensibilizzati al tema dei rischi e delle opportunità del web. Riflessione sulla modalità 

formativa adottata con ricaduta sui prodotti del progetto. 

Circa 20 giovani per 27 laboratori per un totale di 540 giovani. 

Circa 20 adulti per 5 incontri tematici per un totale di 100 adulti 

Evento  di  presentazione  dell’iniziativa  e  dei  risultati  a  conclusione  del  progetto:  100 

partecipanti. 

Contatti  telefonici  e/o  postali  di  pubblicizzazione  e  diffusione:  1000,  in  Liguria  e 

Piemonte 

§  Sito: http://firewall.scuoladirobotica.it/ 

§  Firewall 

su 

Facebook: https://www.facebook.com/firewall.prontianavigare/?fref=ts 
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“Play your part for a 

better Internet!” 


Cronaca del nostro primo 

(e non ultimo) Safer 


Internet Day 




Chiara Spalatro 

Scuola Secondaria di primo grado “Alighieri – Spalatro” 

– Vieste (FG) 

chiara.spalatro@gmail.com 



Ormai  il Safer  Internet  Day lo  conoscono  tutti.  È  la  giornata 

mondiale della sicurezza in Internet e si celebra il primo martedì 

di febbraio in più di 100 paesi del mondo. Il 9 febbraio 2016 si è 

svolta la tredicesima edizione, quella a cui abbiamo partecipato 

anche  noi  della  scuola  secondaria  di  primo  grado  “Alighieri  – 

Spalatro” di Vieste… per la prima volta! 

L’importanza  di  promuovere  un  uso  corretto  del  Web  e  la 

sensibilità  alle  problematiche  connesse  all’ampliamento  dell’uso 

di  Internet,  soprattutto  tra  i  giovanissimi,  hanno  sempre 

contraddistinto  il  nostro  istituto,  specialmente  da  quando  è 

aumentata  la  dotazione  tecnologica  (nuovi  laboratori  di 

informatica,  LIM  in  ogni  classe,  cablaggio  dell’intera  scuola, 

ecc.),  e  in  particolar  modo  dal  momento  in  cui  –  ben  5  anni  or 

sono  –  abbiamo  inaugurato  la  nostra  prima  classe  digitale  con 

un computer per ogni alunno. 

L’avere a disposizione nell’istituto una strumentazione digitale di 

tutto  rispetto  e  la  possibilità  di  collegarsi  ogni  giorno  alla  rete 

per  integrare  –  ma  più  spesso  decisamente  per  cambiare  –  la 

nostra  didattica,  ha  reso  noi  docenti  maggiormente  consapevoli 

dell’urgenza  di  dedicare  parte  del  tempo-scuola  a  riflettere  con 

gli alunni sui problemi connessi all’uso delle nuove tecnologie e 

di Internet. Ma anche, e soprattutto, ad individuare e suggerire 

le  strade  più  sicure  e  convenienti  da  percorrere  per  poter 

sfruttare appieno le infinite opportunità che la rete ci offre e che 

molto spesso neppure noi adulti conosciamo. 
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Oggi  la  scuola  non  ha  più  solo  il  compito  di  formare  dei  buoni  cittadini  come  si 

intendeva un po’ di anni fa. L’accezione di “cittadinanza” ha assunto un significato più 

ampio  che  si  estende  anche  alla  cittadinanza  digitale.  Vista  la  sempre  maggiore 

diffusione  degli  strumenti  digitali  e  visti  soprattutto  i  numerosi,  tragici  episodi  di 

cronaca degli ultimi tempi non si può più ignorare questo aspetto della vita dei nostri 

giovani,  di  tutti  noi.  Formare  buoni  cittadini  digitali  significa  partire  dalla  conoscenza 

del Web, per passare ai pericoli in cui si può incorrere ed infine alle opportunità di cui 

la rete è ricca e che, come cittadini del 21° secolo, dobbiamo assolutamente imparare 

a conoscere e a sfruttare. 

Questo è lo scopo per cui è nato il Safer Internet Day, trattandosi – come è ovvio – di 

un’esigenza  avvertita  in  ogni  parte  del  pianeta.  Educare  alla  cittadinanza  digitale  è 

una  questione  globale!  Dunque  eccoci  qui  ad  offrire  il  nostro  piccolo  contributo  alla 

causa! 


La partenza 

Il  Piano  Nazionale  Scuola  Digitale ha  dato  la  spinta  decisiva  al  decollo  della  nostra 

iniziativa, poiché la sottoscritta, dopo aver ricevuto la nomina ad Animatore Digitale, 

si è subito messa in moto per organizzare qualcosa di concreto che coinvolgesse tutta 

la comunità scolastica, ed in particolare gli alunni. Come dicevo, conoscevamo il Safer 

Internet  Day  già  da  tempo  e  molti  docenti  si  erano  mossi,  in  varie  occasioni,  per 

sensibilizzare  i  ragazzi  ad  un  uso  più  consapevole  del  Web,  ma  non  erano  mai  state 

organizzate manifestazioni  ad hoc per tutte le classi dell’istituto e comunque non nella 

data designata per la celebrazione mondiale del Safer Internet Day. 

La  notizia  che  la  polizia  postale  di  Bari  era  disponibile  a  tenere  un  intervento  nella 

nostra  scuola  proprio  in  quella  giornata  è  stata  accolta  con  grande  entusiasmo  da 

docenti e alunni e l’abbiamo interpretata come un segno: il Safer Internet Day andava 

finalmente celebrato in grande stile anche da noi! 

L’organizzazione 

Il 25 gennaio scadeva il termine per la presentazione dei lavori del concorso “Scelgo 

io!” di Generazioni Connesse al quale la classe II C, dove insegno italiano e storia, ha 

partecipato  con  un  video  sul  cyberbullismo  intitolato  “Salvo”.  Reduci  da  un  paio  di 

mesi  di  ricerche,   discussioni,  consultazioni,  riprese  e  montaggi,  i  ragazzi  erano 

veramente  stanchi.  Stanchi  ma  felici  di  essere  riusciti  a  completare  un  lavoro  così 

significativo. 



 Video “Salvo” che racconta una storia di cyberbullismo 



Il  giorno  dopo  aver  spedito  il  plico,  do  ai  ragazzi  la  notizia  che  ci  saremmo  occupati 

anche di organizzare la 13a Giornata mondiale della sicurezza in Internet. Entusiasmo 

alle stelle! 

Ovviamente  in  questa  avventura  non  ci  siamo  imbarcati  da  soli,  considerati  anche  i 

tempi  ristrettissimi:  appena  due  settimane.  Abbiamo  chiesto  infatti  il  contributo  dei 

compagni della II B, la classe digitale, con cui spesso lavoriamo in sinergia. 
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Altra  carta  vincente  per  il  successo  del  nostro  Safer  Internet  Day  è  stata  la 

collaborazione tra noi docenti, in tutto quattro: due insegnanti di sostegno, la prof.ssa 

Tiziana  Leto  e  il  prof.  Dario  Carlino,  molto  attivi  in  iniziative  per  il  sociale  e  sempre 

disponibili a dare una mano in questo genere di manifestazioni; la prof.ssa Ida Patrizia 

Grassi,  docente  di  italiano  della  II  B,  e  ovviamente  la  sottoscritta.  Il  tempo  di 

incontrarci e di mettere a punto “chi fa cosa” e siamo partiti! 

Abbiamo  innanzitutto  individuato  le  tematiche  principali  su  cui  incentrare  il  nostro 

incontro  di  “formazione”  ed  “informazione”:  Che  cosa  è  Internet,  Il  cyberbullismo, 

 L’adescamento  in  rete,  Le  conseguenze,  Rischi  e  opportunità,  Le  regole  per  una 

 navigazione sicura, Mi impegno a… 

Non avendo a disposizione uno spazio adeguato per accogliere tutti insieme gli alunni 

di tutte le classi dell’istituto, abbiamo programmato tre repliche della manifestazione, 

due per il 9 febbraio ed una per il giorno successivo. 

Le  classi  coinvolte  nell’organizzazione  sono  state  divise  in  gruppi  e,  con  la 

supervisione dei propri insegnanti, i ragazzi si sono occupati della preparazione di vari 

tipi  di  interventi,  ciascuno  della  durata  di  non  più  di  10  minuti,  per  trattare  i  temi 

elencati sopra. 


La manifestazione 

Il  nostro  Safer  Internet  Day  è  durato  in  tutto 

circa due ore. 

Nella  prima  parte  si  sono  susseguiti  i  vari 

interventi  degli  alunni  protagonisti  sul  palco: 

riflessioni, 

interviste, 

video, 

presentazioni, recitazioni. 

Nella seconda parte si è svolto il dibattito con il 

pubblico  che  è  stato  più  interessante  e 

coinvolgente di quello che ci aspettavamo. 

Alla  fine  della  terza  replica  sono  intervenuti  i 

due  rappresentanti  della  Polizia  Postale.  Quello 

è 

stato 

sicuramente 

il 

momento 

più 

emozionante  e  significativo  per  tutti.  I  ragazzi 

all’inizio  erano  un  po’  imbarazzati  davanti  alle 

divise,  ma  poi  si  sono  tranquillizzati  e  hanno 

compreso che i poliziotti vanno considerati come 

amici  che  lavorano  per  la  nostra  sicurezza  e 

vogliono  aiutarci  a  non  incorrere  in  errori  che 

spesso possono essere fatali. 

A  seguire  sono  stati  distribuiti  agli  alunni  dei  fogli  con  dei  grandi  cuori  colorati, 

simbolo del tredicesimo Safer Internet Day (scaricati dal sito ufficiale del SID), dove i 

ragazzi dovevano prendere un impegno scritto per “Fare la propria parte in Internet”. 

Lo slogan della manifestazione infatti era “Play your part… Share a heart!”. 

Dai dibattiti sono emerse curiosità ed incertezze che ci hanno fatto capire quante cose 

noi  adulti  diamo  per  scontate  nell’affrontare  (o  spesso  nel  non  farlo  affatto)  queste 

tematiche  con  i  nostri  ragazzi!  Motivo  in  più  per  cercare  di  essere  maggiormente 
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presenti e “drizzare le antenne” per percepire in tempo i segnali di disagio e malessere 

nei nostri studenti, vittime o bulli che siano. 

Sia  i  poliziotti  che  gli  insegnanti  presenti,  intervenuti  spesso  con  testimonianze 

personali  anche  abbastanza  “forti”,  hanno  contribuito  a  chiarire  molti  dubbi  nei 

ragazzi.  Bellissimo  il  clima  di  apertura  e  di  fiducia  reciproca  che  si  è  creato:  magia 

della giornata! 

  

Figura 1 – Il pubblico dell’Auditorium della scuola: gli alunni delle classi terze e le forze dell’ordine in prima fila Una  ragazzina,  in  una  replica  che  abbiamo  svolto  poche  settimane  dopo  nella scuola 

media  di  un  paese  vicino  (Vico  del  Gargano),  ha  trovato  addirittura  il  coraggio  di 

denunciare  una  violenza  “verbale”  subita!  Grande  commozione  generale  e 

manifestazioni di solidarietà per la piccola compagna temeraria! 


Gli strumenti 

Gli alunni delle due classi coinvolte nell’organizzazione dell’evento, in tutto poco più di 

quaranta,  hanno  lavorato  sia  a  scuola  che  a  casa  (purtroppo  i  tempi  a  disposizione 

erano molto ridotti e non ci hanno permesso di lavorare solo a scuola come ci sarebbe 

piaciuto  fare).  Ma  le  tecnologie  ci  sono  venute  in  aiuto!  La  comunicazione  e  la 

condivisione  tra  loro  si  sono  svolte  su Whatsapp utilizzando  i  gruppi  di  ciascuna 

classe in cui sono presenti anche alcuni docenti. Anche lo scambio di foto, servite per 

il videocollage finale, è avvenuto tramite Whatsapp. 



 Videocollage in cui vengono ritratti gli impegni scritti presi dagli alunni 


protagonisti 

  

Gli  alunni  si  sono  occupati  principalmente  di  cercare  i  materiali  in  Internet,  di 

preparare  delle  presentazioni,  di  scrivere  i  testi  delle  interviste,  di  scattare  foto  e 

montarle in un video. Per le presentazioni hanno utilizzato sia il classico Power Point, 

ma anche il dinamicissimo Prezi. I video mostrati durante la manifestazione sono stati 

tutti  selezionati  da You  Tube e  lo  stesso  You  Tube  è  stato  utilizzato  per  caricare  i 

video  montati  dai  ragazzi  con iMovie.  Ovviamente  è  stato  fatto  largo  uso  non  solo 

della  strumentazione  digitale  della  scuola,  ma  anche  dei  device  degli  alunni  stessi 
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adottando  il BYOD di  cui  oramai  non  si  può  più  fare  a  meno  in  certe  circostanze 

perché  risulta  più  comodo  e  diretto!  La  cronaca  dell’evento  è  stata  postata  in  tempo 

reale da alunni, insegnanti e genitori su Facebook, dove la nostra scuola è presente 

con un gruppo molto attivo già da alcuni anni. 


Gli effetti 

Facebook  è  servito  anche  per  postare,  come  foto  di  gruppo,  gli  impegni  presi  dai 

ragazzi  ad  assumere  comportamenti  più  corretti  sul  web.  Sì,  perché  il  nostro  Safer 

Internet Day non si è esaurito in un giorno (per essere corretti due!) ma il dibattito è 

continuato  anche  dopo  nelle  classi  dove  docenti  e  alunni  si  sono  confrontati  ancora 

sulla necessità di agire concretamente per rendere Internet un posto migliore. 

  

Figura 2 – Gli alunni della classe I F con i loro impegni scritti per fare di Internet un posto migliore 

Ogni ragazzo, dopo aver ampiamente riflettuto insieme ai propri compagni e docenti, 

ha preso formalmente un impegno scritto. Quindi tutti si sono fatti fotografare insieme 

ed ogni classe ha postato la propria foto di gruppo su Facebook dove l’intera comunità 

scolastica ha potuto vedere e “registrare” i buoni propositi ormai pubblici! 

Questo è solo l’inizio! 

Inutile dire che il bilancio della manifestazione è stato positivo. E un valido contributo 

al  suo  successo  è  stato  dato  proprio  dalla  rete.  In  Internet  infatti  sono  avvenute  le 

comunicazioni  e  gli  scambi  di  file  che  hanno  permesso  di  organizzare  il  tutto,  su 

Internet  è  stata  pubblicizzata  l’iniziativa  e  diffusa  la  cronaca  dell’evento  con  foto  e 

testimonianze,  in  particolar  modo  sui  social,  ma  anche  sui  canali  ufficiali  di 

comunicazione  come  ad  esempio  il sito  della  scuola o  quello  della  radio  locale. 

Insomma – chiedo scusa per il gioco di parole – senza Internet non avremmo potuto 

parlare  di  “sicurezza  in  Internet”  in  maniera  efficace!  E  questa  è  la  dimostrazione 

tangibile – se così si può dire – che la rete può servire a tante cose buone, oltre che 

ovviamente  fare  tanto  male,  ma  tutto  dipende  da  come  viene  usata…  e  i  ragazzi 

sembrano averlo capito molto bene! 
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Oltre a sviluppare questa consapevolezza negli alunni, il Safer Internet Day ha avuto 

effetto  anche  sui  docenti  meno  digitalizzati  e  perfino  sui  genitori  che,  di  riflesso  e 

grazie  ai  racconti  dei  figli,  hanno  aperto  gli  occhi  di  fronte  al  problema  rivedendo  le 

loro  posizioni  più  estreme  –  troppo  permissivismo  o  troppa  chiusura  –  che  non  sono 

mai quelle giuste! 

Tutto ciò è stato molto incoraggiante e gratificante per noi docenti. La fatica di doverci 

occupare  dell’aspetto  organizzativo  non  ci  è  pesata,  anzi  diciamo  che  è  stata 

completamente  azzerata  dalla  soddisfazione  di  poter  toccare  con  mano  gli  effetti 

positivi del nostro impegno. Nel momento stesso in cui tutto era finito, già sapevamo 

che  questo  sarebbe  stato  solo  l’inizio,  l’inizio  di  una  bella  e  significativa  tradizione, 

quella di celebrare ogni anno, uniti da un grande gemellaggio virtuale con tantissime 

altre  scuole  del  mondo,  il  nostro  Safer  Internet  Day.  E  allora…  arrivederci  all’anno 

prossimo! 
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Safer Internet Day 2016: 

una buona occasione per 

educare alla sicurezza 


informatica 




Maria Stella Perrone 

docente di Matematica, IIS “A. Castigliano” – ASTI 

 stel a.perrone@ipsiacastigliano.it 



L’educazione 

all’uso 

consapevole 

della 

rete 

dovrebbe 

rappresentare la sfida quotidiana di ogni docente, una tematica 

trasversale di importanza basilare spesso sottovalutata o risolta 

solo  con  l’organizzazione  di  convegni  con  esperti  che  siano  di 

stimolo alla riflessione, al dibattito e alla sensibilizzazione. 

Lo studente del nostro Istituto, così come di molte altre scuole, 

spesso  non  vede  nella  scuola  qualcosa  di  piacevole  o  utile,  ma 

solo un luogo in cui non si riconosce e prova disagio, soprattutto 

se proporre lo studio delle discipline significa fornire sterili parole 

e  teoremi  incomprensibili,  staccati  dalla  realtà;  una  realtà  nella 

quale ha difficoltà, un mondo che lo emargina, facendolo sentire 

solo e inutile. I nostri ragazzi vanno motivati, lo studio e l’amore 

per  l’attività  didattica  non  è  scontato,  ma  va  alimentato  poco  a 

poco. 

I  media  sono  il  loro  mondo:  cellulari,  smartphone,  rete,  sono 

appendici  dalle  quali  dipendono  in  modo  ossessivo  e 

inconsapevole,  considerandoli  giocattoli.  A  noi  adulti  spetta  il 

compito di educarli all’uso consapevole di strumenti che possono 

diventare  pericolosi,  a  leggerne  le  istruzioni  spesso  nascoste,  a 

sviluppare lo spirito critico che li renderà forti. 

Lezioni  frontali  e  convegni  non  sono  sufficienti  per  una  reale 

educazione,  così  come  è  per  tutte  le  lezioni  curricolari;  se  lo 

studente  non  è  posto  al  centro  del  proprio  apprendimento, 

difficilmente  potrà  sviluppare  competenze  adeguate  e 

convincersi  che  il  problema  della  sicurezza  informatica  lo 

riguarda in prima persona. 
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Microsoft  e Fondazione  Mondo  Digitale,  in  collaborazione  con  Polizia  Postale,  hanno 

organizzato per il 2016 un Safer Internet Day (SID) partecipato, condiviso e diffuso in 

tutte le regioni italiane, con i giovani delle scuole come i veri protagonisti. Da nord a 

sud,  gli  studenti  hanno  elaborato  coralmente  il  Youth  Manifesto  for  a  Safer  Internet, 

un documento di riferimento per l’uso sicuro e positivo della rete da parte di tutti. 

Il  Safer  Internet  Day,  istituito  dalla  Commissione  Europea  per  la  promozione  di  un 

utilizzo sicuro di Internet tra i più giovani, è diventato nel corso degli anni un evento 

annuale a livello mondiale, ed è ora celebrato in oltre 70 paesi in tutto il mondo. 

Nell’edizione  italiana  2016,  celebrata  al  9  febbraio,  Microsoft  e  Fondazione  Mondo 

Digitale,  in  collaborazione  con  Polizia  Postale,  hanno  invitato  una  scuola  per  ognuna 

delle  21  regioni  italiane  a  partecipare.  L’IIS  “A.  Castigliano”  di  Asti  ha  partecipato  in 

rappresentanza del Piemonte, contribuendo alla redazione di un  Youth Manifesto for a 

 Safer Internet: la parola ai giovani, nativi digitali, per individuare delle linee guida a 

favore di un uso sicuro e positivo della rete da parte di tutti. 

L’iniziativa  ha  avuto  come  obiettivo  quello  di  creare  un’occasione  di  riflessione  e 

confronto  tra  i  giovani  sui  temi  cardini  della  sicurezza  online,  per  promuovere  una 

maggior  consapevolezza  dei  rischi  e  poter  usufruire  in  sicurezza  delle  opportunità 

offerte dalla Rete. 


Organizzazione e metodologia didattica 

Fondazione  Mondo  Digitale  ha  coordinato  le  attività  ma  ha  consentito  che  le  scuole 

operassero  scelte  metodologiche  didattiche  in  totale  autonomia.  Nella  nostra 

istituzione  scolastica,  all’interno  della  quale  ho  supervisionato  le  attività,  i  docenti 

sono  stati  liberi  di  scegliere  se  partecipare  e  con  quali  classi,  in  modo  che  la  reale 

motivazione  di  docenti  e  studenti  potesse  essere  funzionale  al  raggiungimento  degli 

obiettivi. 

Hanno  partecipato  nove  classi,  con  rappresentanza  dalla  prima  alla  quinta,  per  un 

totale di 160 studenti. Ogni classe ha scelto di trattare una o più tematiche tra quelle 

proposte:  Hacking,  Phishing,  Spamming,  Truffe  on-line,  Pedofilia  online,  Diritto 

d’autore, Cyberstalking,  Cyberbullismo, Social Network. 

Ogni  insegnante  ha  organizzato  momenti  di  presentazione  dell’attività  e  momenti  di 

dibattito collettivo, tali da suscitare interesse e curiosità. 
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Figura 1 – Classe 3S, indirizzo socio-sanitario. Momento di discussione in aula. 

I ragazzi sono stati liberi di lavorare in autonomia, organizzandosi in gruppi di lavoro, 

sino ad arrivare alla realizzazione dell’oggetto didattico digitale di sensibilizzazione alla 

problematica  trattata  (video,  immagine,  fumetto).  Ogni  studente  aveva  inoltre  il 

compito di pensare ad una raccomandazione, uno slogan particolarmente efficace da 

proporre  per  il  Youth  Manifesto  del  SID  2016.  Un’area  drive  condivisa  tra  docenti  e 

studenti  ha  consentito  di  raccogliere  il  materiale,  condividere  idee,  risultati  parziali  e 

tutti gli oggetti didattici digitali realizzati. 



 Classe 3S, un video realizzato dalla classe. 

  


Obiettivi ed elementi di innovazione 

L’esperienza  didattica  ha  consentito  di  promuovere  principi  di  cittadinanza 

consapevole,  sviluppando  attività  di  ricerca  e  studio  attraverso  l’impiego  delle  nuove 

tecnologie  e  mediante  la  trattazione  di  casi  concreti  e  reali,  proposti  dagli  stessi 

studenti. 

L’attività  ha  permesso  di  sviluppare  competenze  di  cittadinanza,  digitali,  statistiche, 

di  data  journalism e  di  storytelling,  nonché  competenze  trasversali  quali  sviluppo  di 

senso  critico,  problem-solving,  lavoro  di  gruppo  e  abilità  interpersonali  e 

comunicative. 

Obiettivo  irrinunciabile  per  noi  docenti  è  stato  che  l’attività  venisse  integrata  nelle 

lezioni  curricolari  e  non  venisse  percepita  come  elemento  a  se  stante  staccato  dal 

contesto. 

Fasi progettuali: 

§  momenti di formazione con la Polizia postale ed esperti; 
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§  organizzazione  degli  spazi  condivisi  per  la  raccolta  della  documentazione 

(Drive); 

§  momenti  di  discussione  comune  per  condividere  idee,  stimolare  la  riflessione 

collettiva; 

§  organizzazione  di  gruppi  di  lavoro  tra  gli  studenti:  definizione  di  ruoli,  in  base 

alle  attitudini  di  ognuno:  gli  studenti  sono  stati  coinvolti  nelle  fasi  di 

progettazione  e  stimolati  a  scegliere  impegni  e  azioni  da  portare  a  termine  in 

autonomia; 

§  realizzazione del prodotto finale, filmato, vignetta o cartellone digitale; 

§  scelta  in  ogni  classe  della  raccomandazione  /  slogan  da  inviare  per  la 

realizzazione del manifesto nazionale. 

Obiettivi specifici di progetto: 

§  trasmettere  entusiasmo  e  suscitare  emozioni  attraverso  un  apprendimento  da 

protagonisti; 

§  valorizzare la scoperta; 

§  acquisire la consapevolezza delle proprie attitudini naturali; 

§  promuovere l’insegnamento creativo; 

§  creare una comunità di apprendimento di saperi condivisi; 

§  abituare al lavoro di gruppo e all’attività laboratoriale; 

§  abituare  a:  rispetto  dei  tempi,  autonomia  nel  lavoro,  documentazione   dello 

stesso; 

§  saper analizzare dati/informazioni in modo critico; 

§  promuovere il raccordo di contenuti, competenze essenziali e saperi; 

§  educare  adulti  e  ragazzi  all’uso  consapevole  delle  ICT  e  della  rete  e  ad  un 

utilizzo corretto dei media. 

Gli studenti coinvolti nel percorso didattico appartengono a indirizzi di studio differenti 

e  ogni  classe  ha  avuto  la  possibilità  di  esprimere  al  meglio  e  mettere  in  pratica  le 

competenze  specifiche  già  acquisite.  Le  studentesse  del  corso  moda,  predisposte  al 

disegno e alla creatività, hanno realizzato una vignetta. 

Gli studenti del corso elettronico, nell’affrontare il tema della pedofilia on-line, hanno 

ben  utilizzato  le  competenze  nell’utilizzo  delle  tecnologie  per  realizzare  un  video  di 

notevole impatto emotivo. 
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Figura 3 – Vignetta realizzata dalla classe 3N indirizzo moda – Tema: Cyberstalking 



 Video realizzato dalla classe 3F, indirizzo elettronico.  

  

Alcuni studenti del corso socio-sanitario, attenti agli aspetti relazionali e al benessere 

della  persona,  hanno  affrontato  con  particolare  cura  il  tema  del  cyberbullismo  ( 

realizzato). 



 Video sul cyberbullismo realizzato dagli studenti della 2s, indirizzo 

 sociosanitario. 


Risultati raggiunti 

Tutte le classi coinvolte hanno lavorato con impegno e alto grado motivazionale. Sei 

classi  hanno  realizzato  oggetti  didattici  digitali,  sette  classi  hanno  inviato  il proprio 

contributo alla realizzazione del  Youth Manifesto. 

 

Figura 6 – Youth Manifesto. 
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Tutto quanto creato è stato documentato su una pagina web specifica di progetto SID 

2016 in  modo  che  quanto  realizzato  possa  essere  utile  per  la  diffusione  a  tutti  gli 

studenti  dell’istituto:  la  prima  tappa  di  un  cammino  verso  l’educazione  alla  sicurezza 

informatica in continua evoluzione grazie al contributo di tutti. 

Per  documentare  e  valorizzare  ancora  di  più  il  lavoro  dei  ragazzi,  Fondazione  Mondo 

Digitale  ha  chiesto  di  individuare  uno  studente  portavoce  che  è  stato  intervistato, 

raccontando l’esperienza a nome di tutto l’Istituto, e uno studente giornalista di classe 

che  è  stato  incaricato  di  scattare  qualche  foto  e  di  intervistare  i  compagni  nel  corso 

delle attività in modo che fosse meglio documentato il processo. 

  

Figura 7 – Momento gruppo di lavoro 2S indirizzo socio-sanitario – Tema: Cyberbullismo 

Il  manifesto,  diffuso  sul  web  sui  canali  FMD  e  Microsoft,  citando  tutte  le  scuole 

partecipanti,  realizzato  con  i  contributi  di  tutti  gli  studenti  italiani  coinvolti,  è  un 

documento importante, il punto di partenza per continuare a “tenere in rete sempre la 

testa collegata”, come invita lo slogan posto al centro di tutte le raccomandazioni. Può 

essere lo stimolo a porre in atto altre esperienze didattiche di sensibilizzazione. 

Tutti  gli  oggetti  didattici  digitali  realizzati  dagli  studenti  sono  stati  pubblicati  da 

Microsoft, Polizia Postale e Fondazione Mondo Digitale in una  pagina web pubblica che 

può essere utile all’educazione sulla sicurezza in rete. 

Punti di forza e trasferibilità dell’esperienza 

Lavorare  tutti  insieme  per  una  finalità  comune  è  stata  sicuramente  un’esperienza 

positiva  in  quanto  ha  motivato  gli  studenti  e  ha  messo  in  luce  realtà  spesso  a  loro 

sconosciute. 

I  nostri  studenti  troppo  frequentemente  usano  le  tecnologie  in  modo  inconsapevole. 

La  rete  è  espressione  del  loro  mondo  nel  quale  si  comportano  allo  stesso  modo  nel 

quale  si  presentano  in  un  incontro  fra  loro  al  bar  o  in  discoteca.  I  pericoli  sono 

sottovalutati,  le  possibilità  di  incorrere  in  comportamenti  illeciti  sono  ignorate,  con  il 

rischio di cadere in trappole da parte di personaggi senza scrupoli oppure di compiere 

loro stessi azioni illegali. 
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Le  cause  sono  da  ricercare  nella  disinformazione  degli  adulti;  famiglie  e  docenti  non 

conoscono in modo adeguato le potenzialità e i pericoli della rete e degli strumenti. Lo 

smartphone  per  i  genitori  è  un  giocattolo  che  propongono  ai  ragazzi  sin  dalla  tenera 

età, dimenticandosi di informare riguardo alle istruzioni per l’uso. La scuola, i docenti, 

sino  ad  oggi  hanno  considerato  il  cellulare  un  oggetto  da  vietare  in  aula,  suscitando 

ancor  più  l’interesse  del  proibito  nei  ragazzi.  Le  tecnologie  a  scuola  sono  utilizzate 

didatticamente  in  modo  parziale  da  docenti  non  sufficientemente  formati  che 

scambiano  la  dimestichezza  nell’utilizzo  degli  studenti  per  competenza  tecnologica  e 

hanno  quindi  il  timore  di  essere  meno  preparati  di  loro.  Anche  tra  i  docenti  più 

favorevoli  all’utilizzo  delle  tecnologie  spesso  vengono  ignorati  problemi  quali  diritto 

d’autore, copyright, licenze Creative commons. Gli studenti, lasciati liberi di cercare in 

rete, senza un’adeguata informazione, fanno un uso inconsapevole di copia-incolla di 

testi  e  immagini  senza  mai  preoccuparsi  se  sia  lecito,  sottovalutando  l’importanza  di 

valutare le fonti, citandole se attendibili. 

L’esperienza del SID 2016 è un esempio di costruzione collaborativa della conoscenza 

a partire dalla comprensione del potenziale della rete e delle nuove tecnologie. 

Tablet e smartphone sono strumenti didattici che dovranno essere via via inseriti nella 

pratica quotidiana, avendo chiari obiettivi e finalità di utilizzo, con studente al centro 

del proprio apprendimento e docente regista e supervisore. 

Con l’esperienza progettuale di SID 2016 siamo riusciti ad aumentare i casi di studenti 

che  denunciano,  che  “non  stanno  a  guardare”  quando  nelle  loro  chat  di  whatsapp  o 

nei  social  network  assistono  a  situazioni  di  potenziale  pericolo,  di  scredito  di  un 

compagno  di  classe  più  debole,  di  scambio  di  foto  o  video  imbarazzanti.  Abbiamo 

assistito ad un decremento dello “scatto selvaggio” di immagini e video in ogni dove e 

della  relativa  pubblicazione  in  rete  senza  autorizzazione.  I  ragazzi  nel  confronto  tra 

pari hanno avuto il desiderio di raccontare, hanno manifestato disagi che non avevano 

il coraggio di svelare. 

La pagina web realizzata potrà essere il punto di partenza per altre esperienze similari 

ed  è  ora  utilizzata  dagli  stessi  studenti  per  continuare  l’opera  di  sensibilizzazione: 

l’educazione tra pari ha sempre una maggiore efficacia. 

I  ragazzi  possono  vedere  quanto  realizzato  dai  compagni  delle  altre  regione  d’Italia, 

riflettere maggiormente e organizzare incontri finalizzati al confronto e al dibattito per 

esempio  in  occasione  delle  lezioni  curricolari,  in  alcuni  momenti  di  attività  di 

cogestione, durante le assemblee degli studenti. 

I  docenti  che  non  hanno  partecipato  all’esperienza  possono  utilizzare  la 

documentazione  dell’attività  svolta  per  formarsi  ed  approfondire  o  cogliere  nuovi 

spunti didattici. 

Gli  studenti  coinvolti  hanno  sviluppato  nuove  competenze,  imparato  ad  usare 

nuovi  tools in autonomia, utilizzandoli anche per altre attività in classe. 

L’esperienza  da  protagonisti  ha  permesso  di  accrescere  negli  studenti  la  convinzione 

che  ognuno  di  loro  ha  la  responsabilità  di  costruire  il  proprio  portfolio  digitale  che 

concorrerà a possibilità di futura occupazione, se saranno in grado di curare la propria 

immagine e la propria reputazione on-line. 



27	



BRICKS - ANNO 6 - NUMERO 3 



Ostacoli e criticità 

La criticità principale come sempre è il fattore tempo; gli studenti, anche se l’opera di 

sensibilizzazione si è svolta in un arco temporale maggiore, hanno avuto solo un mese 

effettivo  (gennaio  2016)  per  realizzare  gli  oggetti  didattici  digitali,  in  un  periodo 

dell’anno didatticamente sfavorevole per la sovrapposizione di impegni. 

L’esperienza  ha  richiesto  grande  tenacia:  la  raccolta  del  materiale,  l’organizzazione 

dello stesso in oggetti digitali, i video da montare hanno richiesto ore e ore di lavoro, 

ma  i  ragazzi  non  si  sono  mai  arresi  di  fronte  alle  difficoltà,  sviluppando  notevoli 

capacità  di  conduzione  autonoma  delle  attività.  Rispettare  le  scadenze  non  è  stato 

facile; per superare la criticità temporale è stato molto efficace il lavoro collaborativo 

di  condivisione  di  tutte  le  risorse  e  della  pianificazione  di  progetto. 
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Coniugare apertura e 

sicurezza: l’esperienza di 


un liceo 

 




Pietro Alviti 

Liceo di Ceccano (Frosinone) 

 https://liceoceccano.it – pietro.alviti@liceoceccano.com 



Quasi mille apparati connessi al giorno, connettività offerta dalla 

scuola  a  tutta  la  comunità  educante,  utilizzo  intensivo  delle 

tecnologie:  così  si  presenta  oggi  il  Liceo  di  Ceccano  con   la 

scommessa  sulle  nuove  tecnologie,  tutto  l’edificio  connesso  ad 

internet  in  wireless,  fin  dal  1999,  accesso  libero  alla  rete, 

familiarità  e  trasformazione  dell’atteggiamento  soprattutto  degli 

insegnanti.  Dal  primo  laboratorio  linguistico,  alla  scelta  di 

superare  il  concetto  di  aula  di  informatica  portando  i  computer 

nelle  aule,  a  quella  di  dotare  ogni  aula  di  un  computer  e 

finalmente  a  quella  di  inserire  in  ogni  aula  uno  strumento  di 

condivisione. 

Si  è  trattato  di  un  processo  molto  lungo  in  realtà  cominciato  a 

metà degli anni 90 e andato avanti con una serie di passi, errori, 

correzioni che hanno consentito al Liceo di Ceccano di sviluppare 

un sistema che si basa su 5 obiettivi fondamentali: 

1.  tutti sempre connessi, 

2.  ad ognuno il proprio strumento di lavoro, 

3.  possibilità per tutti di videoconferenza a distanza, 

4.  infrastruttura  adeguata  per  sostenere  le  applicazioni 

utilizzate, 

5.  politica di protezione della rete con identità unica. 
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Figura 1 – Studenti del Liceo 

Per raggiungere questi obiettivi il Liceo si è impegnato in questi anni per: 

1.  Connessione  a  banda  ultralarga  100Mbps  simmetrici  con  rete  GARR,  in  ponte 

radio, implementabile ad 1Gbps nel momento del collegamento in fibra perché il 

BYOD,  la  video  collaborazione  e  le  applicazioni  cloud-based necessitano  di  una 

infrastruttura solida, capace di supportare queste innovazioni. 

2.  Utilizzo  della  metodologia  BYOD,  ad  ognuno  il  proprio  strumento  di  lavoro, 

quello che si preferisce, che consenta di interagire in ogni momento ed in ogni 

luogo, per creare, visualizzare, modificare e collaborare in tempo reale, con un 

cloud  a  spazio  illimitato,  per  memorizzare  i  documenti  in  una  posizione 

centrale,  visualizzare e condividere informazioni, cercare i contenuti. 

3.  Utilizzo  intensivo  delle  modalità  di  videoconferenza  per  migliorare  la 

comunicazione,  generare  fiducia  ed  eliminare  gli  errori,  con  soluzioni  di 

videoconferenza di qualità professionale su misura. 

4.  Una infrastruttura, con apparati Cisco, in grado di sostenere grandi quantità di 

traffico  dati,  collegare  insieme  oltre  mille  apparati,  con  le  Google  apps  for 

 education,  funzionanti  su  ogni  dispositivo,  senza  alcuna  differenza,  e 

soprattutto gratuiti per tutti. 

Il 5° obiettivo è quello più delicato perché comporta tutta una serie di responsabilità 

nell’utilizzo della rete che viene offerta dalla scuola agli allievi ma anche a tutta una 

serie  di  altri  utilizzatori.  Nel  passato  avevamo  sperimentato  tutta  una  serie  di 

modalità, basate sul controllo delle  password  della connessione wireless che però non 

ci aveva dato alcuna sicurezza, anzi alcuna consapevolezza di chi faceva che cosa con 

la rete dell’istituto. 
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Non è possibile infatti affidarsi a password uniche, magari cambiate anche di giorno in 

giorno,  o  a  riconoscimento  di  apparati  con  il  MAC  address,  facilmente  aggirabile.  Un 

tale sistema non consente all’istituto scolastico un monitoraggio dell’utilizzo della rete 

ed  espone  ad  enormi  rischi  per  eventuali  reati  che  possano  essere  commessi  dagli 

utilizzatori  del  segnale  internet.  La  cosa  è  ancora  più  aggravata  dal  fatto  che  la 

stragrande  maggioranza  degli  utilizzatori  è  costituita  da  minorenni  E’  importante 

invece sapere chi esattamente sta navigando e registrare tutto ciò che accade. 

  

Figura 2 – Il BYOD al Liceo di Ceccano 

Avevamo  dunque  il  dilemma  se  mantenere  la  rete  aperta  a  tutti,  favorendo  così 

l’accesso  ai  contenuti  multimediali  e  soprattutto  favorendone  la  produzione,  ed 

esponendosi  però  al  rischio  di  eventuali  comportamenti  scorretti  non  attribuibili  con 

precisione  ad  alcuno;  oppure,  rendersi,  conto  del  rischio  e  limitare  fortemente 

l’accesso ad internet se non controllato dai docenti, contraddicendo così una tradizione 

di  disponibilità  alla  sperimentazione  delle  tecnologie  nella  vita  quotidiana  della 

comunità educante. 

Ci siamo così decisi ad attuare una politica di sicurezza della rete che possa garantire 

accessi sicuri su postazioni multiple e dispositivi di diverso tipo. 

La  prima  scelta  è  stata  quella  di  utilizzare  la  rete  GARR,  con  identificazione  univoca 

dell’accesso  ad  identità  unica,  con  una  policy  di  sicurezza  globale  per  proteggere  la 

propria  rete  WAN,  aumentare  la  visibilità  del  traffico,  con  link  pubblico  sul  sito  del 

GARR  ed  automatizzare  l’applicazione  delle  policy.  Il  GARR  segnala  la  presenza  di 

software malevoli nella rete indicando con esattezza l’IP infetto. 

In  pratica  ciascun  allievo,  professore,  personale,  ospite  di  convegno,  che  arrivi  al 

liceo,  riceve  un  account  @liceoceccano.com  delle  Google  apps  for  education  che 
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consente di utilizzare in sicurezza tutte le app, senza dover inserire elementi esterni. 

L’utilizzo  intensivo  del  cloud  elimina  anche  il  ricorso  a  memoria  di  massa  esterne… 

pennette   etc.  con  il  conseguente  abbattimento  dei  rischio  delle  infezioni  da  virus. 

L’accesso  sicuro  ad  internet  avviene  tramite  la  rete  Eduroam:  nessun  accesso 

condiviso, soltanto individuale, uno ad uno con identificazione certa tramite login e pw 

personalizzati.  Per  le  credenziali  di  accesso  stiamo  andando  verso  IDEM,  l’identità 

unica  del  GARR:  per  ora  utilizziamo  quelle  del  registro  di  classe  Scuola  Viva  che 

vengono affidate ad ogni componente della comunità scolastica. 

Il server di Scuola viva identifica colui che accede, che quindi può utilizzare qualunque 

dispositivo desideri,  e trasmette ad Eduroam l’autorizzazione ad entrare. 

Tale autorizzazione è efficace dovunque ci sia una rete Eduroam, il che vuol dire tutte 

le università, i centri di ricerca, le grandi istituzioni educative. 

Agli  allievi  viene  spiegato  esattamente  che  si  tratta  di  una  rete  educativa  e  che  va 

quindi utilizzata esclusivamente per i fini didattici. 

Un  altro  problema  è  stato  quello  relativo  all’affidamento  di  credenziali  agli  alunni 

minorenni:  la  scuola  ha  redatto  un  regolamento  per  l’utilizzo  della  rete  GARR  e  di 

Eduroam  e  le  credenziali  vengono  consegnate  ai  genitori  al  momento  del 

perfezionamento dell’iscrizione in prima. 

E’ possibile vedere questi materiali in questa pagina del sito: materiali per le famiglie. 

Tutto  questo  è  stato  possibile  grazie  alle  sinergie  attivate  con  diversi  soggetti:  il 

Consorzio GARR, la rete EDUNet dell’Università di Cassino e del Lazio Meridionale, la 

Federazione  Eduroam,  Google  for  education,  il  Gruppo  Spaggiari  Scuola  Viva, 

l’Associazione Culturale Sirio, le aziende Aviproject di Stefano Cavese, Ufficio 2000 di 

Angelo Spinelli, Frosinone Wireless. 
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Scriviamo la netiquette! 

 






Isabella Donato 

 



Docente di Italiano e Latino al Liceo 

 isabella.donato@istruzione.it 






Introduzione 

La  sicurezza  digitale  è  un  tema  inserito  nella  cittadinanza 

digitale  (una  delle 8 competenze  chiave per  l’apprendimento 

permanente) 

e 

nell’area 

4 

del  framework DigCompOrg ( European Reference Framework for 

 Digitally-Competent  Educational  Organisation);  inoltre  è 

promossa  anche  dal  PNSD  (Azione  #14)  e  sostenuta  da  altre 

iniziative, internazionali e nazionali, come il Safer Internet Day (e 

progetti come Generazioni Connesse) e il  Memory Safe. 

Considerando le competenze digitali di base che un utente deve 

possedere  (che  riguardano,  per  esempio,  la  protezione  dei 

dispositivi,  la  capacità  di  analisi  e  valutazione  critica  delle 

informazioni  trovate,  la  cura  e  la  tutela  dell’identità  digitale),  il 

ruolo  educativo  della  scuola  è  di  primaria  importanza,  perché 

deve  contribuire  a  promuovere  un  uso  corretto  della  rete  e  dei 

dispositivi.  Un  obiettivo  dovrebbe  essere  trasferire  le  buone 

pratiche  dalle  attività  didattiche  agli ambienti  online  frequentati 

dagli adolescenti in orario extra-scolastico. 

Purtroppo, però, spesso si crede erroneamente che il tema della 

sicurezza  digitale  sia  di  esclusivo  interesse  della  scuola  come 

istituzione e del personale amministrativo, perché riguarderebbe 

gli ultimi provvedimenti normativi come iscrizioni online, registro 

elettronico,  dematerializzazione.  Quindi,  il  più  delle  volte,  gli 

attori  che  dovrebbero  preoccuparsi  della  sicurezza  digitale  non 

sono  consapevoli  delle  cautele  da  adottare.  In  particolare  i 

docenti  impegnati  a  progettare,  allestire  e  gestire  scenari  di 

apprendimento  online  devono  saper  prevedere  punti  di 

debolezza delle attività anche in relazione all’ e-safety. 
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In  quale  modo  un’attività  di  scrittura  collettiva  della  netiquette,  oggetto  di  questo 

contributo, può servire a educare alla cittadinanza digitale? E perché la costruzione di 

gruppo di una  netiquette potrebbe essere più efficace di una già fatta? 

Insegnando a non scrivere in maiuscolo, a non tempestare di messaggi i compagni, a 

firmare  i  post,  si  possono  creare  le  basi  per  un  rispetto  reciproco  e,  quindi,  per  un 

miglioramento  delle  relazioni  con  gli  altri,  arginando  e  contrastando  comportamenti 

scorretti  di  cyber   intimidazione;  ponendo  l’attenzione  su  cosa  si  pubblica,  si  può  far 

riflettere  sui  contenuti  che  potrebbero  risultare  offensivi,  rovinando  la  reputazione. 

Inoltre il lavoro collettivo è più coinvolgente per gli studenti, anche perché, in genere, 

questi  si  sentono  esclusi  dalle  decisioni,  e  il  processo  bottom  up di  scrittura 

della  netiquette potrebbe responsabilizzarli, rendendoli protagonisti delle scelte. 

Progettazione e descrizione dell’attività 

La  progettazione  di  questa  attività  di  scrittura  collettiva  della  netiquette è 

propedeutica all’uso di piattaforme educative, perché si ritiene che l’approccio al tema 

della  sicurezza  digitale  debba  necessariamente  precedere  il  contatto  diretto  con  le 

tecnologie  didattiche,  offrendo  agli  studenti,  prima,  l’acquisizione  di  abilità  relative 

all’ e-safety  e  alla  comunicazione  e,  successivamente,  quelle  relative  agli  strumenti  e 

alla valutazione critica delle informazioni. 

Per  svolgere  l’attività  occorrono  circa  30-40  minuti,  anche  se  dipende  dall’interesse 

che le singole idee suscitano. 

Le classi coinvolte sono state 5 (per un totale di circa 120 studenti), appartenenti al 

Primo Biennio di un Liceo, nello specifico 2 Prime e 3 Seconde. 

Tutte 

le 

classi, 

che 

avrebbero 

usato 

piattaforme 

educative 

differenti 

( Edmodo e  Easyclass),  sono  state  coinvolte  nella  medesima  attività,  perché, 

indipendentemente  dallo  strumento  usato,  quando  si  prevede  l’utilizzo  di 

comunicazione asincrona e scambio di materiali online, è necessario offrire modelli di 

comportamento corretti. 

Per  quanto  riguarda  la  scelta  degli  strumenti,  per  l’attività  di  collaborazione  è  stato 

individuato  Tricider,  strumento  disponibile  online,  free,  e  che  non  prevede 

registrazione  per  partecipare  (si  può  condividere  attraverso  un  link).  Consente  di 

realizzare  brainstorming,  scrivere  idee  ( ideas)  e  esprimere  un  giudizio  positivo  o 

negativo ( pros and cons) sulle proposte dei partecipanti. Un programma di scrittura di 

testo, un muro (per esempio  Padlet) o l’uso del programma della LIM non avrebbero 

garantito  in  tempi  rapidi  la  stessa  funzione,  cioè  quella  di  esprimere  giudizi  su  altri 

pareri.  E  ancora  un  altro  strumento  web  come  Answer  Garden non  avrebbe  dato 

l’opportunità  di  ragionare  sulle  singole  idee,  fornendo  un’opinione  scritta  sui 

suggerimenti, perché può solo mostrare quali siano i termini più votati, che appaiono 

di dimensione maggiore rispetto agli altri. 

Sono  stati  preparati  5  Tricider,  in  modo  che  ogni  gruppo-classe  potesse  creare 

regole  ad hoc, anche in considerazione dell’uso di piattaforme diverse. 

I  brainstorming,  intitolati  “Netiquette”,  avevano  una  descrizione  dell’origine  e  del 

significato  del  termine,  che  poteva  non  essere  conosciuto  da  tutti.  In  dettaglio  gli 

studenti  potevano  leggere  nella  pagina:  “La  Netiquette è  il  Galateo  ( Etiquette)  della 

Rete  ( Net),  cioè  comprende  tutte  quelle  regole  che  servono  per  comunicare 

correttamente e collaborare in rete con gli altri, condividendo materiali”. 
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Si  è  deciso  di  presentare  già  alcune  idee  scritte,  perché  gli  allievi  non  trovassero  la 

pagina bianca e potessero capire già visivamente il funzionamento di  Tricider. 

In 

considerazione 

del 

fatto 

che 

alcune 

informazioni 

sul 

profilo 

e 

sulla  privacy sarebbero  state  fornite  successivamente  nella  presentazione  degli 

ambienti educativi, si è deciso di focalizzare l’attenzione su istruzioni generali, anche 

perché gli studenti erano alla prima esperienza didattica con le tecnologie. 

Le indicazioni già proposte sono state (Fig. 1): “Fare sempre il  logout quando si finisce 

di  lavorare”;  “Non  postare  messaggi  o  materiale  inappropriato”,  con  una  breve 

spiegazione  “cioè  non  pertinenti  all’argomento  e  alla  finalità  del  gruppo,  o  messaggi 

personali, o volgari o pubblicitari”; infine: “Non scrivere in maiuscolo perché equivale 

a urlare”. 

  

Figura 1 – Tricider 

Descrizione dell’attività con gli studenti 

Agli  studenti  è  stato  dato  il  link  di  Tricider per  votare  le  idee,  aggiungere  elementi  a 

sostegno o contrari alle proposte e inserire nuovi suggerimenti. 

La consegna, la lettura e il commento delle idee si è svolto sempre in presenza, ma il 

lavoro online su  Tricider è stato proposto in modo differente nelle classi per ragioni di 

carattere  pratico:  quando  il  tempo  a  disposizione  è  stato  sufficiente  e  la  classe  si 

trovava  nell’aula  di  informatica  (non  essendo  classi  2.0  e  non  potendo  gli  studenti 

usare  device personali),  si  è  proposto  di  svolgere  il  brainstorming durante  la  lezione, 

altrimenti è stato assegnato come attività domestica. 

Alle  idee  iniziali  gli  studenti  hanno  aggiunto  altre  proposte  o  votato  per  quelle 

presentate.  In  particolare,  per  l’uso  del  maiuscolo  una  studentessa  ha  suggerito  la 

possibilità di usarlo per sottolineare parole importanti: infatti, in molti ambienti online 

non  è  possibile  usare  il  fontbold o  italic per  dare  risalto  ad  alcune  parole.  E  sempre 

riguardo  alla  comunicazione  si  è  suggerito  di “Usare  emoticon”  per  evitare 

incomprensioni nella comunicazione asincrona. 

Altre  idee  hanno  avuto  come  argomento  il  materiale  che  si  allega  ai  messaggi.  La 

proposta  del  docente  di  “Caricare  materiali  interoperabili”  con  la  spiegazione  del 
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termine  “interoperabili,  cioè  formati  aperti  o  leggibili  da  tutti  i  dispositivi”  non  è 

risultata  immediatamente  comprensibile;  una  formulazione  più  semplice  sarebbe 

potuta risultare “allegare file in pdf”. 

Uno  studente,  sempre  sugli  allegati,  ha  proposto  un’idea  in  modo  più  semplice  e 

chiaro,  anche  se  con  linguaggio  non  tecnico:  “Non  allegare  file,  foto  e  robe  varie 

troppo pesanti” (Fig. 2). 

  

Figura 2 – Riformulazione di un’idea in modo più semplice 

Alcuni suggerimenti sono stati: “Avvisare in classe quando c’è nuovo materiale” (Fig. 

3)  e  ancora  “Quando  inserisce  qualcosa  sulla  piattaforma  può  avvertirci  scrivendolo 

sul  registro  o  dicendolo  in  classe?”.  Questi  hanno  raccolto  molti  voti  nelle  classi  che 

hanno  scelto  Easyclass,  che  non  prevede  l’invio  di  notifiche  delle  attività.  Quindi  la 

richiesta  di  avviso  nasce  da  un  motivo  di  carattere  pratico:  essere  informati  sulla 

presenza di nuovi compiti e materiali. Ma questa proposta, implicitamente, manifesta 

l’intenzione  di  non  accedere  quotidianamente  alla  piattaforma  didattica  come  si  fa, 

invece, con i  social, che si visitano più volte al giorno per vedere le novità. 

  

Figura 3 – Nuova idea: avviso di inserimento materiale 

Ogni idea inserita ha consentito di ragionare sui comportamenti corretti per evitare i 

pericoli  della  rete.  Per  esempio  l’apposizione  della  firma  in  fondo  al  messaggio  ha 

portato  a  riflettere  sul  profilo  degli  utenti  online  e,  più  in  generale,  sul  concetto  di 

identità digitale, in particolare sulla scelta delle immagini e del  nickname. 

Le  altre  proposte  sono  state  relative  alla  gestione  delle  attività  in  rete  e  al  loro 

funzionamento.  In  particolare  è  stato  sottolineato  l’aspetto  del  tempo  (che  non  deve 

essere sprecato nell’attesa di risposte o nella scrittura di messaggi inutili). 

Uno studente ha scritto: “Leggere i post, scrivere e rispondere”, e una compagna ha 

aggiunto:  “Rispondere  il  prima  possibile  e  non  fare  finta  di  niente  come  fate  nel 

gruppo 

di 

whatsapp 

dove 

siamo 

obbligati 

a  spammare”. 

E 

sempre 

citando  WhatsApp un  altro  studente  ha  precisato:  “Non  usare  la  piattaforma  come 

fosse  un  gruppo  di  WhatsApp  ma  scrivere  solo  messaggi  riguardanti  storia  e 

geografia”. 

La richiesta di “Non inviare troppi messaggi”, fa capire che non bisogna abusare degli 

strumenti  di  comunicazione.  Solo  in  caso  di  problema  urgente  è  possibile,  senza 

esagerare, inviare più messaggi (Fig. 4). 

  

Figura 4  – Nuova idea proposta  
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Non  avere  mai  svolto  attività  didattiche  online  ha  prodotto  negli  studenti  una  certa 

preoccupazione  sulla  gestione  del  tempo,  che  ha  spinto  la  docente  ad  aggiungere 

nuove  idee:  “Cercare  di  verificare  e  concordare  i  tempi  per  le  attività  in  piattaforma 

(per  gestire/organizzare  gli  accessi  a  internet)”  e  ancora  “In  caso  di  impossibilità  a 

collegarsi, produrre le attività assegnate su carta”. L’obiettivo era far riflettere, da un 

lato,  sulla  consapevolezza  del  ruolo  del  tempo  necessario  per  le  attività  online, 

dall’altro, sulla gestione della sfera privata e sulle risorse che si hanno a disposizione 

(eventuali problemi di connessione a casa, per esempio). 

Riflessioni sull’attività 

 Tricider non  si  è  dimostrato  nella  pratica  uno  strumento  particolarmente  intuitivo;  la 

colonna  centrale  della  pagina  (quella  che  ospita  i  pro  e  i  contro)  ha  causato  qualche 

incertezza. Alcuni studenti non hanno capito come usare il simbolo “più” e “meno” per 

esprimere  il  parere;  hanno  scritto  di  essere  d’accordo  (e  non  hanno  inserito  un 

elemento pro o contro) senza selezionare l’icona giusta (Figg. 5-6), oppure non hanno 

votato per un’idea, ma ne hanno creato una nuova con lo stesso argomento. 

 

Figura 5  – Esempio di uso errato dell’icona 



Figura 6 – Esempio di uso errato dell’icona 

La partecipazione fattiva degli studenti si è registrata solo per quelle classi che hanno 

lavorato  a  scuola,  mentre,  in  generale,  gli  allievi  che,  dopo  la  spiegazione  in  aula, 

avrebbero  dovuto  dare  un  contributo  al  brainstorming a  casa,  non  lo  hanno  fatto.  Le 

ragioni  di  questo  comportamento  non  possono  trovare  origine  nello  scarso  interesse 

verso  l’argomento,  perché  gli  studenti  hanno  manifestato  il  bisogno  di  ricevere 

una  media  education,  tanto  che  molti  di  loro  ignoravano  il  valore  della  scrittura  in 

maiuscolo nella comunicazione online. 

Probabilmente,  invece,  hanno  contribuito  altri  fattori  come  la  paura  di  scrivere 

qualcosa di sbagliato, visto che i commenti dovevano essere firmati (per evitare che le 

idee fossero anonime). Inoltre, in molti casi gli studenti potevano accedere a internet, 

in  orario  extra-scolastico,  dallo  smartphone  e  non  dal  computer  e  la  visualizzazione 

della pagina di  Tricider (non essendo disponibile una app) non è ottimale. 

Oltre  a  ciò,  è  possibile  ipotizzare  anche  un  parallelo  tra  la  partecipazione 

al  brainstorming e  il  profilo  generale  della  classe:  infatti  le  classi  con  gli  studenti  più 

esuberanti  hanno  usato   Tricider in  modo  più  disinvolto,  anche  se  in  qualche  caso 

superficiale;  altre,  con  allievi  più  timidi,  hanno  considerato  le  proposte  iniziali  del 

docente come regole già definite, senza sentire la necessità di discuterle. 
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Conclusioni 

Le  idee  scritte  su  Tricider hanno  costituito  la  netiquette.  Si  può  decidere  di  copiare  il 

testo  su  un  file,  per  inserirlo  all’interno  degli  ambienti  condivisi,  oppure  incollare 

direttamente il link alla pagina. 

La  netiquette costruita  può  essere  ulteriormente  implementata  aggiungendo,  per 

esempio,  indicazioni  su  come  formulare  domande  e  risposte  nella  comunicazione 

asincrona. 

L’aspetto  didattico-educativo  più  importante  non  è  stato  il  prodotto  finale  realizzato, 

ma l’attività  in fieri, la discussione e il confronto durante la lettura delle proposte, che 

ha contribuito a educare alla sicurezza digitale. 

Le regole non sono state  top-down, ma, anche in conformità alla natura partecipativa 

della  rete  e  dei  suoi  strumenti,  sono  stati  gli  studenti  ad  averle  costruite, 

comprendendone le motivazioni e il valore. A sostegno di ciò, durante l’anno scolastico 

non si sono mai verificati episodi di uso improprio degli strumenti online o messaggi 

che non rispettassero le regole. 
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Un esempio di lezione 

sulla sicurezza 


informatica 

 




Martino Sacchi 

 



Liceo Scientifico Linguistico Giordano Bruno (Melzo) 

 martino.sacchi@libero.it 





Nella mia scuola, il liceo Scientifico Linguistico Giordano Bruno di 

Melzo,  è  stata  introdotta  da  alcuni  anni  una  settimana  di 

sospensione della normale attività di insegnamento nel mese di 

febbraio  per  consentire  la  realizzazione  di  percorsi  di  recupero 

per i ragazzi che hanno dimostrato difficoltà nel corso del primo 

quadrimestre.  Per  coloro  che  non  devono  seguire  corsi  di 

recupero  vengono  organizzate  attività  ulteriori,  tra  le  quali  un 

brevissimo  corso  sulle  nozioni  basi  della  sicurezza  nell’uso  dei 

computer.  Pur  non  essendo  certamente  esaustivo  della 

problematica della sicurezza in rete, esso può essere visto come 

una  sorta  di  «kit  di  pronto  intervento»  per  presentare  alcuni 

aspetti 

fondamentali 

di 

questa 

tematica 

a 

studenti 

completamente digiuni di questo argomento. 


Obiettivi e quadro di riferimento 

Si  tratta  di  un  intervento  spot  indirizzato  specificamente  agli 

studenti  del  biennio,  e  in  particolare  a  quelli  delle  classi  prime, 

sia  del  Linguistico  sia  dello  Scientifico.  L’obiettivo,  dato  il  basso 

numero  di  ore  destinate  a  queste  lezioni  (di  solito  solo  due  per 

classe  o  per  gruppi  di  classi),  è  necessariamente  limitato.  Ci  si 

propone soprattutto di: 

§  sensibilizzare  gli  studenti  alla  problematica  della  sicurezza 

mostrando  loro  i  possibili  rischi  di  un  uso  ingenuo  degli 

strumenti informatici (e in particolare dei social media) 

§  fornire  alcuni  strumenti  pratici  e  operativi  per  affrontare  le 

situazioni più comuni 
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Il  quadro  di  riferimento  ultimo  non  può  che  essere  il  documento  europeo  sulle 

competenze chiave con ovvio riferimento alla competenza digitale, la quale come noto 

«consiste  nel  saper  utilizzare  con  dimestichezza  e  spirito  critico  le  tecnologie  della 

società  dell’informazione  (TSI)  e  richiede  quindi  abilità  di  base  nelle  tecnologie 

dell’informazione e della comunicazione (TIC)» come si legge nella sintesi di Eur-Lex. 

La lezione è totalmente pratica e si svolge nel laboratorio di informatica del liceo. Gli 

studenti  lavorano  individualmente  in  postazioni  singole  (il  laboratorio  di  informatica 

del liceo funge anche da laboratorio linguistico ed è organizzato secondo uno schema 

rigido di postazioni affiancate disposte in linee parallele alla cattedra, separate da un 

divisore) e sono invitati a: 

§  prendere appunti direttamente su Word o LibreOffice (sono disponibili entrambe 

le opzioni) per creare un testo da esportare su chiavetta o da inviare a se stessi 

via mail (per chi ha un account di posta elettronica e soprattutto… si ricorda a 

memoria la password!) 

§  operare direttamente su alcuni programmi particolari sotto la guida del docente. 

Spesso  i  ragazzini  di  prima  non  sono  mai  entrati  nel  laboratorio  informatico  ed  è 

necessario dedicare qualche minuto a spiegarne il funzionamento base, in particolare 

il sistema delle password di classe adottato dal liceo. 

Il computer come strumento di lavoro 

La prima parte della lezione viene dedicata ad alcune idee semplici ma fondamentali: 

il computer (nella maggior parte dei casi ormai si tratta di notebook o netbook) deve 

essere considerato come uno strumento di lavoro, non come una occasione di gioco o 

di  svago.  Di  conseguenza  deve  essere  trattato  secondo  certe  procedure  per  poterlo 

usare al meglio delle sue potenzialità. 

Normalmente  vengono  presentate  due  processi:  la  pulizia  della  cache, 

dei file temporanei e del file di registro e la deframmentazione del disco fisso. 

Come  si  sa,  durante  l’uso  sulla  rete  i  nostri  computer  accumulano file che  vengono 

tenuti  sulla  macchina  locale  per  accelerarne  il  funzionamento;  col  tempo  però  si 

ottiene  l’effetto  opposto  perché  la  macchina  deve  perdere  troppo  tempo  per  gestire 

queste  informazioni,  che  per  lo  più  sono  inutili.  Allo  stesso  modo,  il file di  registro 

finisce spesso per contenere istruzioni obsolete che però la macchina tenta inutilmente 

di eseguire rallentando il funzionamento generale. 

Per risolvere questi problemi viene proposto Ccleaner, in quanto prodotto considerato 

universalmente  affidabile  e  soprattutto  gratuito  (almeno  nella  versione  base).  Tutti  i 

computer  del  laboratorio  informatico  del  liceo  sono  dotati  di  questo  programma.  Gli 

studenti  individuano  sul  desktop  l’icona  corrispondente  e  arrivano  fino  al  pannello  di 

controllo,  senza  tuttavia  attivarlo;  sono  invitati  a  scaricare  sui  computer  personali  il 

programma ed effettuare periodicamente la pulizia della macchina. 

Una  seconda  causa  del  rallentamento  delle  macchine  è  dato  dal  fatto  che  i 

nuovi file vengono  copiati  cercando  di  occupare  tutti  gli  spazi  disponibili  (ricavati  da 

precedenti cancellazioni), che però non sono mai delle stesse dimensioni dei nuovi file. 

Questi ultimi perciò devono essere divisi o «frammentati» in più parti. Il programma 

che  si  incarica  di  questa  operazione  si  preoccupa  anche  di  inserire  gli  opportuni 

collegamenti  per  permettere   successivamente  agli  applicativi  di  ricostruire  nella 
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corretta  sequenza  le  informazioni  necessarie.  Questo  processo  però,  per  quanto 

eseguito rapidamente, porta via del tempo; più la percentuale di frammentazione dei 

file aumenta più la velocità operativa della macchina diminuisce. Per ovviare almeno 

in parte a questo inconveniente esistono degli appositi programmi che si occupano di 

«deframmentare»  il  disco,  cioè  di  collocare  nella  corretta  successione,  per  quanto 

possibile, le singole parti di un programma o di un file molto lungo (per esempio un 

video)  così  che  possano  essere  eseguite  in  modo  continuativo  e  quindi  più  veloce  e 

fluido.  È  sufficiente  per  gli  studenti  usare  l’utility di  deframmentazione  presente  di 

default  nei  sistemi  operativi  Windows,  oppure,  in  caso  non  fosse  presente,  utilizzare 

un programma gratuito come Defraggler. È opportuno sapere che se la macchina ha 

qualche  anno  di  età  l’operazione  di  deframmentazione,  se  non  è  mai  stata  compiuta 

prima, può essere molto lunga (anche mezza giornata o più) e rallenta sensibilmente 

il  funzionamento:  bisogna  quindi  scegliere  il  momento  opportuno  per  effettuarla  in 

modo da impattare il meno possibile sulle attività di lavoro proprie e della famiglia. 

La conservazione e la protezione dei contenuti 

Il secondo item della lezione riguarda la conservazione e la protezione dei contenuti. 

Per quanto incredibile possa sembrare, è normale sentirsi dire dagli studenti che non 

esistono  copie  di  scorta  dei  lavori  che  producono  (la  cosa  emerge  di  solito  il  giorno 

prima dell’interrogazione, quando un virus o un guasto rendono inutilizzabili i materiali 

che dovevano essere presentati). Un altro comportamento che si riscontra spesso da 

parte degli studenti è di limitarsi ad accumulare i materiali prodotti in una sola cartella 

generica  (per  esempio  “Documenti”  di  Windows,  o  la root della  chiavetta):  è 

opportuno invece insistere perché almeno i materiali scolastici vengano conservati con 

ordine  in  cartelle  ordinate  gerarchicamente  per  poter  essere  rintracciati  con  facilità 

anche a distanza di mesi o di anni. 

La  regola  ovvia,  che  però  va  ripetuta fino alla noia, è di realizzare copie di scorta di 

tutti  i  materiali  importanti.  Esistono  diversi  modi  per  assolvere  questo  compito, 

utilizzando  tecnologie  diverse  che  non  si  sovrappongono  completamente. 

Essenzialmente si possono usare: 

§  chiavette flash 

§  hard disk esterni 

§  DVD 

§  siti di storage nel cloud 

Per  poter  valutare  vantaggi  e  svantaggi  di  questi  sistemi  è  opportuna  una  veloce 

spiegazione  sulle  differenti  tecnologie  impiegate  dai  diversi  tipi  di  strumenti.  Le 

chiavette  utilizzano  memorie  allo  stato  solido,  sono  molto  veloci  e  costano 

relativamente  poco:  di  fatto  tutti  gli  studenti  ne  possiedono  una.  Per  contro  le 

chiavette possono essere facilmente smarrite, richiedono una connessione fisica con il 

computer  che  col  tempo  può  rovinarsi  e  non  funzionare  più  e  infine  possono  essere 

danneggiate  da  campi  magnetici  intensi.  La  capienza  delle  chiavette  in  commercio 

cresce  continuamente,  ma  in  certi  casi  (per  esempio  se  si  tratta  di  immagazzinare 

video di grandi dimensioni oppure un gran numero di foto ad alta risoluzione) possono 

non essere sufficienti. 

L’hard disk esterno è uno strumento molto più potente, soprattutto dal punto di vista 

della capacità. Nella maggior parte dei casi si tratta di modelli a piattelli (anche se si 
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stanno  diffondendo  i  modelli  a  stato  solido).  L’estrema  facilità  di  connessione  con  il 

computer  permette  di  considerarli  una  vera  espansione  del  disco  fisso  principale, 

consentendo  di  realizzare  facilmente  copie di  back up di  tutto  il  contenuto  del  disco 

fisso,  o  almeno  di  tutti  i  contenuti  di  interesse  per  la  scuola.  Per  contro  sono 

relativamente  costosi  e  alquanto  fragili  (un hard  disk che  cada  malamente  da  un 

tavolo può rompersi in modo irrimediabile). 

Quando i dati da conservare sono ormai definitivi, ovvero non si prevede di doverli più 

modificare,  si  può  pensare  ad  una  archiviazione  su  DVD.  È  opportuno  spiegare  agli 

studenti che un DVD è realizzato con una tecnologia completamente diversa da quelle 

prese in considerazione fino a questo momento: i dati non sono registrati attraverso 

una qualche forma di magnetizzazione del supporto, ma mediante una trasformazione 

fisica  del  disco.  Un  sottilissimo  raggio  laser  incide  una  lunga  traccia  a  spirale  sul 

supporto, che contiene al proprio interno uno strato capace di cambiare stato quando 

viene  stimolato  dalla  luce  polarizzata.  Le  informazioni  sono  immagazzinate  sotto 

forma  di  piccolissimi  linee  e  punti  disposti  lungo  la  traccia  del  DVD  e  non  vengono 

alterate dalla presenza di campi magnetici. Se il DVD è conservato in modo corretto, 

senza  esporlo  a  temperature  troppo  elevate  (per  esempio  quelle  che  si  raggiungono 

nel  cruscotto  di  una  macchina  lasciata  parcheggiata  sotto  il  sole  estivo)  e  senza 

sottoporlo  a  flessione  o  addirittura  a  tagli  e  incisioni,  le  informazioni  possono  essere 

conservate molto a lungo. 

È  importante  spiegare  bene  che  tutti  questi  supporti  fisici  andrebbero  conservati 

lontano dal computer, per tenerli al sicuro da quegli eventi accidentali che potrebbero 

danneggiarli insieme alla macchina principale: il caso tipico, che viene suggerito come 

esempio  durante  la  lezione,  è  la  sorellina  piccola  che  rovescia  un’intera  bottiglia  di 

CocaCola sul computer. Se i DVD o gli hard disk vengono conservati nelle immediate 

vicinanze  della  macchina  principale,  è  probabile  che  vengano  danneggiati  anch’essi, 

vanificando tutto il lavoro di backup. 

Una  soluzione  elegante  per  prepararsi  a  questa  evenienza  consiste  nel  salvare  copie 

del  proprio  lavoro  nel cloud.  Spesso  i  programmi  e  i  siti  specifici  di storage sono  a 

pagamento  (e  sono  anche  cari),  e  quindi  poco  adatti  a  un  uso  scolastico.  Una 

soluzione  accettabile  potrebbe  allora  essere  quella  di  far  aprire  agli  studenti  (se  non 

l’hanno  già)  un  account  Dropbox,  che  ha  il  pregio  della  estrema  facilità  d’uso,  o  un 

account Google per poter accedere alle funzionalità di Google Drive. 


Le password 

Praticamente  ogni  registrazione  a  un  sito  implica  una  password.  In  teoria  sarebbe 

opportuno  avere  password  diverse  per  ciascun  sito,  perché  se  si  usa  la  stessa 

password per più siti ed essa cade nelle mani di un malintenzionato, tutti i nostri siti 

saranno  contemporaneamente  esposti  alla  minaccia  di  essere  visitati  o  danneggiati. 

Esistono  programmi  (disponibili  anche  in  versione  portable,  cioè  da  utilizzare  da 

chiavetta)  capaci  di  generare  password  del  tutto  casuali  (e  perciò  estremamente 

robuste) e di tenerne automaticamente memoria in modo da poterle utilizzare col sito 

giusto.  Questo  sistema,  in  sé  molto  efficace,  ha  però  il  suo  lato  debole  nel  fatto  che 

crea un pericoloso «collo di bottiglia» rappresentato dal programma stesso: se per un 

qualche motivo ci si dimentica la password di accesso oppure ci viene rubata perdiamo 

in un colpo solo il controllo su TUTTI i siti ai quali siamo registrati. 
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Una soluzione meno drastica consiste nello scegliere una sorta di «algoritmo mentale» 

che  ci  permetta  di  inventare  delle  password  che  siano  insieme  robuste  e  facili  da 

ricordare. Uno dei trucchi possibili consiste nello scegliere una canzone o una poesia 

che si conoscono a memoria e scegliere la prima lettera delle prime dieci parole (per 

esempio). Se prendiamo in esame una canzone famosa come «Azzurro» di Celentano, 

vediamo  che  il  ritornello  dice:  «Azzurro,  il  pomeriggio  è  troppo  azzurro  e  lungo  per 

me». Le prime lettere delle parole che lo compongono sono: aipetaelpm. La «a» può 

essere  sostituita  dalla  chiocciolina  (basta  ricordarsi  che  TUTTE  le  «a»  devono  essere 

sostituite  dal  simbolo  della  chiocciolina  per  non  sbagliarsi):  @ipet@elm.  Se  le 

condizioni  previste  dal  sito  prevedono  una  maiuscola,  si  può  decidere  (come  regola 

personale) che SEMPRE la prima lettera sia maiuscola, e se, come in questo caso, ciò 

non  è  possibile  che  sia  l’ultima  a  essere  maiuscola:  @ipet@elM.  Secondo  il  servizio 

gratuito  offerto  da  Kaspersky  (la  nota  casa  produttrice  di  antivirus) 

all’indirizzo https://password.kaspersky.com/it/,  un  normale  computer  avrebbe 

bisogno  di  4  mesi  di  lavoro  ininterrotto  per  violare  questa  password,  che  quindi 

possiamo  già  considerare  sicura.  Se  4  mesi  ci  paiono  pochi,  possiamo  aggiungere  la 

data  in  cui  la  canzone  è  nata  (e  perciò  scriviamo  i  numeri  DAVANTI  alla  password): 

1979@ipet@elM. A questo punto ci vorranno 33 anni di lavoro per forzale la password. 

Per  rendere  le  cose  ancora  più  difficili  possiamo  aggiungere  come  regola  nostra 

personale di chiudere SEMPRE (in modo da ricordarcelo facilmente) le nostre password 

con  due  punti  esclamativi:  1979@ipet@elM!!  Adesso  ci  vorrebbero  33  secoli  per  un 

normale  computer  per  violare  i  nostri  account,  un  periodo  di  tempo  decisamente 

rassicurante!  Evidentemente  è  molto  difficile  ricordarsi  a  memoria  una  password  di 

questo tipo: ricordando però COME è stata costruita (abbiamo scelto la prima lettera 

delle prime dieci parole del ritornello di «Azzurro» di Celentano, una canzone che non 

possiamo  dimenticare  e  che  in  ogni  caso  è  facile  rintracciare  in  rete;  abbiamo 

aggiunto  la  data  di  composizione;  abbiamo  sostituito  le  «a»  con  la  chiocciolina; 

abbiamo  aggiunto  due  punti  esclamativi  alla  fine),  è  possibile  riscriverla  senza 

difficoltà tutte le volte che ne abbiamo bisogno. 


I social media 

L’ultima  parte  della  nostra  lezione  è  dedicata  ai  social  media,  in  particolare  a 

Facebook,  Youtube  e  Instagam,  e  alle  attenzioni  che  bisogna  usare  per  poterli  usare 

con una ragionevole sicurezza. Il principio base è molto semplice: la Rete è un luogo 

pubblico, come se fosse una piazza. Noi tutti cadiamo facilmente preda dell’equivoco 

di pensare che, poiché siamo per lo più da soli davanti al computer quando scriviamo 

un  post  o  scarichiamo  un  video,  questi  gesti  siano  privati.  Invece  non  è  così:  quello 

che  si  dice  e  si  scrive  sulla  Rete  è  letto  e  visto  da  un  pubblico  potenzialmente 

sconfinato  e  soprattutto  a  noi  sconosciuto.  Di  conseguenza  prima  di  scrivere  un 

commento,  caricare  un  testo  o  una  foto,  oppure  scaricare  un  filmato  dobbiamo 

sempre  chiederci  quali  possono  essere  le  conseguenze  di  questo  gesto:  bisogna  in 

altre parole rinunciare alla spensieratezza di chi agisce o re-agisce per istinto a tutte 

le stimolazioni che la Rete ci offre. 

Si dice spesso che «un contenuto caricato sulla Rete diventa eterno», intendendo dire 

che  esso  si  sottrae  di  fatto  al  nostro  controllo:  può  essere  ripreso  da  altri,  copiato  e 

riprodotto,  oppure  distorto,  senza  che  noi  si  possa  più  intervenire  per  fermarlo.  È 

indispensabile  perciò  porre  sempre  la  massima  attenzione  in  questa  operazione, 

tecnicamente  così  semplice  da  richiedere  pochissimi  secondi  col  rischio  quindi  che 
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venga  effettuata  senza  nemmeno  avere  il  tempo  di  riflettere  sulle  possibili 

conseguenze. 

Oggi  per  esempio  è  prassi  comune  per  le  aziende  che  intendono  assumere  una 

persona  andare  a  controllare  sulla  Rete  la  vita  del  candidato,  cercando  informazioni 

che potrebbero essere state volutamente nascoste durante il colloquio di assunzione. 

Secondo alcuni quotidiani ci sono aziende che pretendono perfino di farsi consegnare 

la password di accesso alla pagina Facebook del candidato, una ovvia violazione delle 

leggi  sulla  privacy.  Tutto  questo  significa  che  una  foto  o  un  filmato  per  qualunque 

verso  «compromettente»  (tipicamente  una  foto  scattata  durante  una  festa  in  cui  il 

soggetto,  pur  non  facendo  in  realtà  niente  di  male,  essendo  osservato  fuori  dal 

contesto  in  cui  la  foto  è  stata  scattata  offre  di  sé  un’immagine  negativa)  potrebbero 

ricomparire tra cinque o dieci anni mettendoci in difficoltà. 

L’unica  strategia  sensata  appare  quindi  la  prudenza  preventiva.  Ogni  volta  che 

carichiamo  un  contenuto  (un  qualsiasi  contenuto)  noi  forniamo  informazioni  su  noi 

stessi  (è  proprio  su  questo  meccanismo  che  si  regge  l’offerta  delle  pubblicità  che 

vediamo apparire sui nostri browser, o sulla nostra pagina Facebook, o nelle mail a noi 

indirizzate):  è  necessario  essere  consapevoli  di  questo  e  sapere  che  queste 

informazioni,  ancora  una  volta,  sfuggono  al  nostro  controllo.  Per  esempio  in 

Inghilterra pare che alcune compagnie di assicurazione si rifiutino di rimborsare i furti 

avvenuti  nelle  case  di  città  durante  le  vacanze  del  proprietario  se  il  derubato  ha 

postato  su  Facebook  foto  da  cui  si  potesse  capire  che  era  via  di  casa  per  godersi  il 

meritato riposo. 
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La scuola nella quale insegno, un Istituto Professionale di Stato 

per  i  Servizi  per  l’Enogastronomia  e  l’Ospitalità  Alberghiera 

(IPSSEOA),  è  prevalentemente  frequentata  da  ragazzi  il  cui 

obiettivo precipuo è trovare al più presto un lavoro qualificato e 

possibilmente  ben  retribuito,  ma  che  non  richieda  approfondite 

conoscenze culturali. 

In  un  contesto  simile,  la  scommessa  dei  docenti  è  cercare  di 

potenziare il più possibile le competenze dei ragazzi non solo dal 

punto di vista strettamente professionale, ma anche da quello di 

una cultura generale che li renda cittadini più consapevoli. A tal 

proposito  ricordo  che  la  competenza  digitale  figura  tanto  tra 

le competenze chiave europee per l’apprendimento permanente, 

quanto   tra  le  competenze  base  dell’asse  scientifico-tecnologico 

che  comprende  l’  “essere  consapevole  delle  potenzialità  e  dei 

limiti  delle  tecnologie  nel  contesto  culturale  e  sociale  in  cui 

vengono applicate”. 

Diventa  quindi  particolarmente  importante  erudire  i  ragazzi  su 

questi argomenti. Come? Non certo delegando al solo docente di 

Matematica ed Informatica il compito di perseguire un obiettivo 

tanto ambizioso, né ricorrendo alla lezione frontale,  ex cathedra, 

che,  com’è  ormai  risaputo,  non  riesce  quasi  mai  a  sortire 

risultati  soddisfacenti,  ma,  come  si  legge qui,  “gli  insegnanti 

 dovrebbero lasciare liberi gli studenti di sperimentare, di provare 

 da soli, di soddisfare finché possono la propria curiosità, perché 

 una cosa che si scopre da soli rimane più impressa di una cosa 

 che  si  impara  a  memoria  da  un  libro.  Ciò,  infatti,  che  il  mondo 

 del  lavoro  attuale  richiede,  sono  persone  creative,  curiose,  in 

 grado di adattarsi alle situazioni, di inventare e sfruttare ciò che 

 c’è intorno a proprio vantaggio.” . 
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Tutto  questo  sembra  presuntuoso,  utopistico,  di  difficile  attuazione  invece,  con  le 

giuste  collaborazioni,  la  motivazione  degli  studenti  ed  un  po’  di  fortuna,  si  può  ben 

sperare  di  vederne  la  realizzazione,  anzi,  proprio  nelle  scuole  professionali  che,  a 

partire dalla riforma Brocca, hanno intensificato l’applicazione della interdisciplinarità, 

simili interventi possono essere condotti agevolmente e con i migliori risultati. 

Un esempio di quanto sto dicendo è l’intervento posto in essere, nel lontano 2012,  in 

occasione  del  Safer  Internet  Day,  la  giornata  internazionale  per  la  sicurezza  in  rete, 

manifestazione che vede, di anno in anno, accrescere il numero dei paesi partecipanti 

con le più fantasiose iniziative. 

A quel tempo ero funzione strumentale per l’Informatica ed il mio dirigente mi passò 

l’annuncio del MIUR per la manifestazione. 

L’invito,  arrivato  con  netto  ritardo  e  per  giunta  in  concomitanza  con  la  chiusura  del 

primo  quadrimestre,  mi  costrinse  ad  un  lavoro  frenetico  ed  alla  ricerca  di  espedienti 

che mi permettessero di raggiungere in poco tempo i risultati sperati. 

L’argomento  era  interessante  e  di  pressante  attualità.  Internet,  infatti,  è  un  mondo 

che  offre  infinite  opportunità,  ancora  in  buona  parte  inesplorate,  tuttavia  non  è  raro 

che vi si annidino i pericoli più svariati, con conseguenze talvolta irreparabili. 

Bisognava,  in  pratica,  realizzare,  nel  breve  tempo  a  disposizione,  un  progetto  che 

vedesse coinvolte persone di diverse fasce d’età e che, nel mostrare le opportunità del 

web, ne evidenziasse tuttavia i possibili pericoli. 

Devo  dire  che,  per  fortuna,  non  partivo  completamente  da  zero;  il  mio  asso  nella 

manica era un progetto che, assieme ad altri colleghi, avevamo realizzato nella prima 

parte dell’anno scolastico e che aspettava di vedere gli alunni all’opera per una platea 

ben più ampia rispetto al ristretto ambito della classe. 

  

Figura 1 – La III EOS 

Poco  numerosa,  ma  eterogenea  nella  composizione,  tanto  per  la  provenienza  degli 

studenti quanto per la capacità di applicazione allo studio e le competenze di base, la 

classe  prescelta  per  la  prima  parte  dell’intervento,  una  terza  per  Operatori  di  Sala  e 

Bar, presentava tra i suoi iscritti due ragazze extracomunitarie, un’allieva Down ed un 

alunno 

DSA 

con 

ottime 

conoscenze 

dell’informatica. 

Praticamente la situazione da manuale per quanto riguarda i bisogni educativi speciali 

e  le  difficoltà  d’apprendimento  si  presentava  come  ideale  per  un  intervento  di 

“speciale  normalità”  da  inserire  all’interno  della  normale  programmazione  di  classe 
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sfruttando  le  TIC  e  la  peer  education ai  fini  della  integrazione/inclusione  dei  soggetti 

particolarmente degni di attenzione. 

Gli  allievi  si  trovavano  a  completare  il  loro  percorso  di  qualifica  professionale  e 

risultavano  particolarmente  attratti  dalla  materia  tecnico-pratica  che,  secondo  il 

vigente  ordinamento  ministeriale,  prevedeva  la  co-docenza  col  mio  insegnamento 

(Alimenti ed Alimentazione) per due ore settimanali. 

L’interesse per la disciplina tecnico-pratica, la co-docenza, la buona predisposizione a 

collaborare  del  docente  di  Sala,  l’abitudine  dei  ragazzi  all’uso  delle  tecnologie,  poi, 

hanno  rappresentato  delle  preziose  risorse  da  sfruttare  per  il  raggiungimento  dei 

nostri obiettivi. 

All’inizio  dell’anno  scolastico,  dopo  aver  aperto  il  gruppo  chiuso  Facebook  3  E 

2011/2012,   avevo  fatto  presente  alla  classe  la  mia  idea  di  raccogliere  consigli, 

esperienze,  proposte,  onde  poter  venire  incontro  alle  esigenze  del  territorio 

relativamente  all’utilizzazione  delle  nostre  apparecchiature  informatiche,  grazie  alle 

quali il mio istituto era stato scelto come scuola-polo. 

Spulciando  in  rete  avevo  appreso  che  i  blogger  usavano  riunirsi  attraverso 

dei barcamp, non conferenze, raduni informali in cui si affrontavano i più diversi temi 

legati  alla  comunicazione  informatica  e  che  si  concludevano  in  genere  con  un 

rinfresco;  pensai  perciò  che  sarebbe  stato  carino  organizzare  un  barcamp  e  che  i 

nostri futuri operatori di Sala si disponessero alla realizzazione del rinfresco finale. 

La classe fu entusiasta dell’idea, così ne parlammo col docente di Laboratorio di Sala 

che, insieme all’intero consiglio di classe, accettò senza esitazioni d’inserire il progetto 

nella programmazione di quell’anno. 

Fu  così  che  ogni  alunno  ideò  un  cocktail  inedito,  dandogli  un  nome  che  riprendesse 

qualche  termine  informatico  tra  quelli  suggeriti  dal  nerd della  classe,  un  ragazzo 

disgrafico  che  aveva  fatto  di  necessità  virtù  appassionandosi  all’informatica  ed 

approfondendone  molte  sfaccettature,  non  ultima  la  sicurezza  in  rete. 

Assodato  quindi  che  per  il  SID  avremmo  preparato  un  barcamp,  bisognava  quindi 

passare agli inviti ed alla scelta dei relatori. 

Per  prima  cosa  misi  l’annuncio  sul  blog  delle  tic,  che  avevo  aperto  per  le 

comunicazioni  relative  ad  informatica  e  dintorni;  quindi,  considerato  il  tema  scelto 

dalla organizzazione internazionale per quell’anno, decidemmo di invitare innanzitutto 

la  locale  Università  della  Terza  Età  e  del  Tempo  Libero  e  l’Osservatorio  Antimafia 

Falcone-Borsellino-Scopelliti. 



Figura 2 – L’annuncio sul blog tematico delle TIC 
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L’apertura  al  territorio  di  iniziative  del  genere  costituisce  infatti  un’  operazione 

culturale capace di arricchire tanto i protagonisti/animatori, quanto i destinatari della 

manifestazione,  permettendo  una  maggiore  e  più  coerente  conoscenza  reciproca, 

sviluppando  e  potenziando  nei  ragazzi  la  consapevolezza  delle  proprie  abilità  e,  di 

conseguenza, il loro senso di autostima. 

Naturalmente  vennero  allertati  i  docenti  dell’Istituto  e  gli  educatori  del  convitto 

annesso, i quali si adoperarono per preparare gli studenti; lo stesso si fece per docenti 

e allievi del corso serale. 

Ma  il  problema  più  spinoso  era  quello  di  poter  contare  su  esperti  autorevoli.  Ancora 

una  volta  feci  ricorso  al  web:  l’unica  soluzione  era  infatti  quella  di  sperimentare  una 

videoconferenza attraverso Skype; così, con un po’ di fortuna e tanta disponibilità da 

parte  loro,  riuscii  ad  ottenere  la  collaborazione  di  due  professionisti  del  settore,  un 

docente  universitario,  Maurizio  Galluzzo  dello  IUAV  di  Venezia  e  Mauro  Ozenda, 

l’autore del volume “Sicuri in rete”, ancora fresco di stampa ed in via di pubblicazione. 

A  questo  punto  non  restava  che  stilare  il  programma  dell’evento,  che,  essendosi  nel 

frattempo  arricchito  di  nuovi  nomi  e  nuove  idee,  risultò  suddiviso  addirittura  in  due 

sessioni, antimeridiana e pomeridiana. 

In  questo  un  grande  aiuto  mi  venne  da  Dirigente  Scolastico  che,  nonostante 

l’incredulità di alcuni colleghi, aveva avuto fiducia nella bontà del progetto. 



E finalmente venne il fatidico giorno, che, nonostante la violenta nevicata abbattutasi 

nei paesi vicini, non vide tuttavia defezioni nei principali protagonisti dell’evento. 

Fu lo stesso DS a dare il benvenuto ai convenuti e ad arricchire l’intervallo tra i diversi 

interventi  con  contributi  puntuali  e  circostanziati,  quindi  fu  la  volta  del  collegamento 

on  line  col  prof.  Maurizio  Galluzzo,  il  quale,  con  l’aiuto  di  diverse  slide,  tenne  viva 

l’attenzione  dei  presenti  spiegando,  con  dati  dettagliati  ed  esempi  pratici  non  solo 

l’importanza  del  web  nel  mondo  odierno  e  nel  campo  professionale  dei  nostri  allievi, 

ma  anche  l’atteggiamento  da  tenere  in  rete  per  non  incorrere  in  spiacevoli 

inconvenienti e dando precise indicazioni sulla scelta dei contatti sui social. 
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Figura 3: Primo relatore on line 

Seguì  il  dibattito  con  Mauro  Ozenda,  il  quale  molto  generosamente  si  profuse  in  consigli  pratici 

tratti dal suo libro “Sicuri in rete”. 



Intanto giunge il momento della ricreazione, cui i ragazzi rinunciano di buon grado per 

seguire l’intervento di 

Carlo Mellea – Presidente dell’ Osservatorio Antimafia Falcone-Borsellino-Scopelliti – il 

quale,  nel  suo  breve  ma  puntuale  discorso  pose  l’accento  sui  videogiochi,  spesso 

gestiti da soggetti poco limpidi ed espresse un accorato rammarico per la situazione di 

quei giovanissimi internauti lasciati soli davanti al pc dai genitori. 

Immediatamente dopo il break, ecco venire il pezzo forte della giornata, la relazione di 

Antonio  Pio  Urzino,  il  nerd della  classe,  il  quale  parlò  di  quelli  che  riteneva  i  più 

insidiosi  pericoli  del  web,  i  virus,  il  furto  d’identità,  il  cyberbullismo.  Inutile  dire  che 

l’intervento dell’alunno è stato molto apprezzato, tanto per i contenuti trattati quanto 

per la sicurezza del ragazzo nella esposizione. 
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Figura 5 – Il nerd della IIIOS 

Gli ultimi interventi della sessione antimeridiana, più che altro incentrati sui pregi del 

web  e  sulla  sua  capacità  di  “connettere  le  generazioni”,  hanno  visto  impegnate  la 

sottoscritta  e  la  collega  Karen  Van  Beek,  che  ha  tradotto  e  commentato  un 

interessante video sulla utilità di internet nella didattica. 

E  finalmente  arriva  il  ”  cocktail  informatico”  offerto  dalla  Terza  E  al  pubblico 

convenuto.. 

La  ripresa  pomeridiana,  alla  presenza  degli  alunni  convittori  e  degli  allievi  del  corso 

serale  con  relativi  docenti  ed  educatori,  ha  visto  la  relazione  di  Pasquale  Posillipo, 

formatore  informatico  dell’Università  della  Terza  Età  e  del  Tempo  Libero  di  Soverato 

ed  un  interessante  dibattito  durante  il  quale  un  docente  in  “odore”  di  pensione  ha 

candidamente  dichiarato  che  “i  docenti  informatici  non  hanno  un’anima”.  Ottima  la 

replica del collega Andrea De Luca, dottore di ricerca in Modelli di formazione, il quale 

ha  evidenziato  l’efficacia  di  un  insegnamento  che  parli  la  lingua  dei  giovani  negli 

ambienti a loro più consoni. 

Devo aggiungere che la formazione sull’argomento Sicurezza in rete è proseguita nel 

dicembre  dello  stesso  anno  con  un  interessantissimo  incontro  condotto  dalla  Polizia 

Postale nell’ambito del progetto “Buono a sapersi” e, nel febbraio successivo, col Safer 

Internet Day, dal tema “Diritto e rispetto”. 


Conclusioni 

Il progetto ha realizzato in pieno quanto previsto dalla vigente normativa italiana ed 

europea rispettivamente in materia d’istruzione professionale e di cittadinanza. 

La III EOS ha infatti pienamente raggiunto le otto competenze chiave di cittadinanza 

ed ha risposto positivamente a quanto la riforma degli istituti professionali richiede per 

le competenze da raggiungere addirittura alla fine del percorso quinquennale. 

Interessante la capacità dei ragazzi di collaborare tra loro, integrandosi alla perfezione 

con le due allieve extracomunitarie e con i due ragazzi dotati di sostegno, lodevole la 

partecipazione di Antonio Pio (con problemi di disgrafia e difficoltà di lettura) che ha 
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addirittura  fatto  da  leader  per  quanto  riguarda  i  contenuti  relativi  alle  TIC,  fino  a 

riscuotere ampi consensi per la sua relazione sulla sicurezza informatica. 

Laddove  tutti  i  ragazzi  si  sentano  i  veri  protagonisti/ideatori/organizzatori 

dell’intervento  formativo,  infatti,  è  evidente  che  ci  si  adoperi  con  maggiore 

responsabilità ai fini della migliore riuscita dell’evento. 

Buona, a mio avviso, l’idea di intrecciare questi interventi straordinari con la normale 

attività  curriculare,  onde  far  passare,  grazie  al  supporto  delle  TIC,  quasi  in  maniera 

“indolore”, alcuni contenuti che potrebbero risultare più ostici. 

A  completamento  e  documentazione  del  lavoro  svolto  e  dell’evento  organizzato  sono 

stati  quindi  preparati  e  pubblicati  in  rete  elaborati  informatici  di  vario  genere 

(presentazioni, video, documenti), per i quali ragazzi hanno talvolta utilizzato i propri 

smartphone. 

Tale  documentazione  ha  avuto  lo  scopo  di  fornire  uno  strumento  che  possa  essere 

oggetto  di  studio  e  di  approfondimento  per  quanti  vogliano  affrontare  in  futuro 

l’argomento. 

Spesso  gli  eventi  e  le  manifestazioni,  infatti,   si  svolgono  a  beneficio  dei  pochi  eletti 

ammessi a parteciparvi. 

Ne  consegue  una  limitazione  della  ricaduta  a  livello  formativo.  Io  penso  che  le 

esperienze debbano invece essere proposte ed offerte al maggior numero possibile di 

persone, onde mettere a frutto, reiterare ed arricchire nel tempo quelle che vengono 

definite buone pratiche. 

E’  questo  un  metodo  che,  infatti,  a  partire  da  un’idea  e  dal  tentativo  di  realizzarla, 

può, 

attraverso 

un’adeguata 

documentazione 

e 

pubblicizzazione, 

portare 

all’arricchimento reciproco tra i posti più lontani del villaggio globale. 
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Cittadini della rete 

 






Nadia Manclossi 

  





Il progetto nasce nel 2012 con l’obiettivo di rendere responsabili 

i  nostri  studenti  nell’uso  consapevole  della  Rete,  nuovo  spazio 

immateriale  di  cui  la  vita  degli  adolescenti  è  permeata.  Questa 

nuova comunità tutta virtuale fa emergere in modo immediato la 

necessità  di  estendere  il  concetto  di  cittadinanza  e  di  ripensare 

sotto  una  nuova  luce  quei  valori  che  la  definiscono:  libertà, 

legalità, responsabilità e solidarietà. 

Nel  2012,  una  ricerca  sull’uso,  e  spesso  abuso,  degli  strumenti 

della 

Rete 

– 

I 

materiali 

prodotti 

sono 

consultabili 

all’url /www.galileicrema.it/intraitis/generale/main2.asp?nodo=1

939 – evidenzia la necessità di un intervento formativo che sia il 

più possibile capillare e diffuso fra gli studenti. 

Già  da  qualche  anno,  a  questo  proposito,  l’Istituto  si  fa 

promotore  di  colmare  ciò  con  interventi  realizzati  in 

collaborazione  con  la  Polizia  delle  Comunicazioni  di  Cremona  al 

fine di educare al rispetto delle regole anche nel mondo virtuale. 

In  questo  contesto,  è   inoltre  necessario  considerare  il  diffuso 

semianalfabetismo  informatico  di  genitori  e  docenti  che 

impedisce  un  adeguato  supporto,  rendendo  di  fatto  i  ragazzi 

vulnerabili ai pericoli del Web1 (1). 

Dal 2012 all’interno del percorso di Accoglienza, realizzato per le 

classi Prime, si è inserito uno step dal titolo “Cittadini della rete” 

realizzato all’interno delle ore curricolari di Informatica. 

Questo,  oltre  ad  essere  formativo  sotto  il  profilo  tecnologico, 

vuole  sollecitare  le  domande  che  sono  necessarie  per  far 

maturare negli studenti responsabilità e senso critico. 



1 Nel 2011, l’Istituto, in collaborazione con la Comunità Sociale Cremasca (azienda per la 

promozione  sociale  e  lo  sviluppo  del  territorio  cremasco),  ha  attivato  il  progetto  “BIT 

GENERATION” per sensibilizzare e rendere consapevoli gli adulti sulle “virtual comunity”. 
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Nello specifico: 

§  Quali  regole,  quali  valori,  che  responsabilità,  che  solidarietà,  quali  legami 

avvengono nello spazio virtuale?. 

§  Quale consapevolezza di cittadinanza è presente in questi spazi condivisi?. 

§  Quali i rischi di prepotenze e prevaricazioni in questi luoghi virtuali? 

Con  le  classi  si  discute  quali  siano  le  strategie  per  usare  in  modo  efficace  la  Rete, 

fornendo  loro  gli  strumenti  necessari  ad  identificare  il  cyberbullismo, l’intolleranza, la 

prevaricazione,  tutti  fenomeni  che  rendono  la  Rete  meno  sicura  di  quanto  si  possa 

pensare. 

Il  percorso  didattico  ripercorre  in  parte  quanto  è  contenuto  nel  Syllabus  ECDL  IT 

 Security,  fornendo  in  questo  modo  la  necessaria  terminologia  e  i  riferimenti  agli 

strumenti  in  uso  nel  Web,  primi  fra  tutti  le  classi  virtuali  sulla  piattaforma  di  e-

 Learning della scuola. 

Viene, inoltre, proposto un questionario che stimola alla discussione su come la nostra 

 privacy possa  essere  messa  in  pericolo  da  comportamenti  “ingenui”  in  rete. 

Su  YouTube si trovano moltissimi video pensati per questo scopo: a questo proposito, 

trovo  molto  efficace  un video  belga  in  cui  un  sedicente  mago  legge  il  pensiero  agli 

ignari passanti sbirciando i loro profili  social. In particolare è interessante notare come 

i  ragazzi  sappiano,  in  generale,  quali  siano  i  comportamenti  corretti  o  illegali,  ma, 

spesso, ritengano che questo non li possa mai coinvolgere personalmente. 

Completano  l’intervento  la  collaborazione  di  esperti  e  dei  docenti  di  Diritto,  al  fine 

di   sottolineare  quanto  il  concetto  di  cittadinanza  sia  imprescindibile  dalla  sua 

dimensione  “digitale”. 
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Sicurezza informatica: 

quello che le scuole 


devono sapere 

 




Francesca Palareti 

  



Università degli Studi di Firenze 

 francesca.palareti@unifi.it 







Il  webinar,  che  analizzeremo  nelle  sue  linee  sostanziali,  è  stato 

organizzato  da  Formez  PA  –  Centro  servizi,  assistenza,  studi  e 

formazione per l’ammodernamento delle P.A., organo promosso 

dal  Dipartimento  della  Funzione  Pubblica  –  ed  è  rivolto  a 

DS/DSGA/Assistenti amministrativi degli istituti scolastici1. 

  

Figura 1 – Webinar (http://eventipa.formez.it/node/39374) 



1  Il  webinar  è  liberamente  accessibile  sul  sito  Formez  PA  tramite  piattaforma  di  video-

conferenza a partire dalla pagina http://eventipa.formez.it/node/39374. 
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Svoltosi  a  febbraio  2015,  il  seminario  si  inserisce  nell’ambito  del  progetto  formativo 

“Semplificazione  e  nuovo  CAD  –  Codice  dell’Amministrazione  Digitale”2,  che  rientra 

nella  programmazione  comunitaria  volta  a  potenziare  la  capacità  istituzionale  e 

la  governance  interna degli istituti scolastici e delle strutture del comparto istruzione. 

Affronta in modo efficace e da diverse prospettive di analisi le problematiche legali e le 

criticità  legate  alla  digitalizzazione  dei  procedimenti  amministrativi  e  la  conseguente 

necessità  di  garantirne  la  sicurezza,  con  l’obiettivo  di fornire  indicazioni  utili  alla 

progettazione di sistemi a norma di legge. 

Il  primo  intervento,  curato  da  un  legale,  ripercorre  la  normativa  di  riferimento  e 

suggerisce  le  misure  da  implementare  nelle  scuole  per  la  sicurezza  dei  sistemi 

informatici. Il relatore, Avv. Francesco  Micozzi, richiama inizialmente le disposizioni 

previste dal CAD (D. Lgs. 82/2005), il quale all’art. 40 prevede che i documenti creati 

dalla  P.A.  nascano  –  e  di  conseguenza  vengano  gestiti,  trasmessi  e  conservati  –  in 

formato  digitale.  La  P.A.  esercita  ormai  la  sua  attività  in  una  nuova  dimensione  che 

prescinde dall’analogico, di conseguenza non è più ammissibile ignorare le regole della 

sicurezza,  da  intendersi  come  processo  dinamico  in  continuo  divenire  capace  di 

adattarsi alle emergenze contingenti. È necessario, quindi, adottare preventivamente 

tutte le cautele possibili per evitare che venga lesa l’integrità dei dati, con un’accurata 

analisi delle minacce e strategie di riduzione del rischio. 

Ogni sistema informatico è costituito da hardware, software e wetware, termine con il 

quale  si  identifica  il  fattore  umano,  spesso  all’origine  di  danni  generati  da  un’errata 

interazione  con  gli  strumenti  informatici.  Un  fattore  di  rischio  sempre  più  attuale, 

infatti, è rappresentato dai frequenti attacchi con sistemi di  Social Engineering basati 

proprio  sull’elemento  umano  debole  che  attua  comportamenti  incauti,  in 

considerazione  dei  quali  è  sempre  più  indispensabile  investire  nella  formazione  per 

l’acquisizione di competenze tecniche e la conoscenza della normativa vigente. 

Le  misure  di  sicurezza  a  cui  attenersi  sono  definite  dal  legislatore  nel  D.  Lgs. 

196/2003,  meglio  conosciuto  come  Codice  della  Privacy.  Esso  prevede misure 

idonee (art. 31 “Obblighi di sicurezza”) che devono essere adottate nell’immediatezza 

dei  fatti  –  misure  atte  ad  evitare  la  perdita  anche  accidentale  di  dati,  l’accesso  non 

autorizzato e il trattamento dei dati non consentito o non conforme alle finalità della 

raccolta  –  e misure  minime (art.  33)  di  protezione  dei  dati  personali,  la  cui 

inosservanza comporta responsabilità civile e penale. Queste ultime misure prevedono 

principalmente le seguenti pratiche: 

§  sistemi di autenticazione informatica tramite utilizzo di credenziali (username e 

password, chiavi di almeno 8 caratteri che non devono ricondurre in alcun modo 

all’interessato, da modificare almeno ogni sei mesi; nel caso di dati sensibili e/o 

giudiziari  almeno  ogni  tre  mesi),  di  altri  dispositivi  (tesserino  identificativo, 

badge, chiave hw) o di una caratteristica biometrica (DNA, sistema di impronte 

digitali/vocali, stile grafia, scansione retinica); 

2 Il progetto ha previsto attività in aula e a distanza, proponendo un ciclo di webinar approfondimento su tematiche 

strategiche a cura di esperti e testimoni di istituti scolastici che hanno maturato esperienze significative in materia. 
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§  sistemi  di  autorizzazione,  che  consentono  di  differenziare  i  privilegi  di  accesso 

allo stesso sistema informatico da parte di più soggetti tramite profilazione; 

§  soluzioni anti-intrusione e anti-virus da aggiornare con cadenza semestrale (per 

il software, invece, è raccomandato un aggiornamento con cadenza annuale); 

§  backup 

settimanale  dei  dati  (sebbene  sia  consigliabile  effettuarlo 

quotidianamente); 

§  utilizzo di supporti removibili, nonché adozione di sistemi di  wiping3 sui supporti 

removibili  inutilizzati  e  sistemi  di  data  recovery nei  7  giorni  per  consentire  il 

ripristino dei dati. Le P.A., a tale proposito, sono tenute a definire un piano di 

continuità  operativa  e  a  dotarsi  di  un  piano  di  disaster  recovery  per  un  rapido 

ed efficace recupero delle informazioni. 

Il  secondo  intervento  del  webinar,  tenuto  dal  DS  dell’I.I.S.S.  “Ettore  Majorana”  di 

Brindisi, Salvatore  Giuliano,  dal  taglio  più  operativo,  espone  la  capillare 

infrastruttura di rete del suo istituto e le misure di sicurezza adottate, soffermandosi 

sulle pratiche messe in atto al fine di evitare possibili manomissioni e perdite di dati. 

Nella sua relazione Giuliano parte dalla constatazione che, essendo l’informazione un 

bene aziendale, ormai in gran parte custodita su supporti digitali, ogni organizzazione 

deve essere in grado di salvaguardare l’integrità dei propri archivi in un contesto in cui 

i  rischi  informatici  causati  da  violazione  dei  sistemi  di  sicurezza  sono  in  continua 

crescita. 

La  sicurezza  deve  riguardare  in  prima  analisi  il  sistema  operativo  adottato  – 

privilegiando  sistemi  open –  ed  i  software,  componenti  fondamentali  di  ogni  rete 

informatica, evitando la pratica molto diffusa di installare programmi privi di licenza, 

rischiando  in  tal  modo  di  esporsi  a  reati  oltre  che  a  minacce  di  malware.  Altra 

componente  da  monitorare  è  la  comunicazione  che  dalla  scuola  raggiunge  altri 

destinatari, che deve rispettare alcuni parametri di base per non incorrere nel rischio 

di eludere i criteri minimi previsti dalla normativa. 

Il  Dirigente  scolastico,  poi,  avvalendosi  della  consulenza  del  responsabile  di  rete, 

passa  ad  analizzare  le  principali  tecniche  di  attacco  informatico  –  port  scanning, 

sniffing,  keylogging,  DoS,  backdoor,  buffer  overflow  –  e  quelle  di  difesa  –  antivirus, 

antispyware, firewall, firma digitale, crittografia, backup, intrusion detection system – 

per poi illustrare la struttura di rete dell’Istituto Majorana. 

3 Tecnica informatica che consiste nella cancellazione sicura e definitiva dei dati tramite sovrascrittura dei file eseguita più volte al fine di renderli irrecuperabili. 
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Figura 2 – Rete dell’I.I.S.S. “Ettore Majorana” di Brindisi. 

Questa  si  avvale  di  tre  router,  che  presidiano  altrettante  linee  di  navigazione,  due 

ADSL ed una connessione in fibra ottica, di cui due linee attive ed una ADSL utilizzata 

come  linea  di  emergenza  in  caso  di  malfunzionamento  delle  altre  mediante  router 

dotati  di  più  ingressi  wan.  L’altra  linea  ADSL  è  ad  uso  esclusivo  di  segreteria  e 

dirigenza  per  garantire  una  maggiore  sicurezza  dei  dati,  separandone  il  flusso  da 

quello  proveniente  dai  laboratori  scolastici;  all’interno  di  essa  è  stato  installato  un 

NAS4 che effettua il backup giornaliero dei dati più importanti. 

Un  dispositivo  WCS  (Wireless  Control  System)  controlla  l’intera  rete  wireless 

attraverso  30   Access  Point dislocati  su  6  piani,  garantendo  l’accesso  tramite 

autenticazione  a  150  utenti  simultanei.  Ogni  studente  ha  in  dotazione  un  tablet,  per 

un  totale  di  800  iPad  utilizzati  per  la  somministrazione  di  test  e  la  distribuzione  di 

contenuti didattici. 

La  terza  linea,  in  fibra  ottica,  è  fornita  dal  GARR,  rete  nazionale  a  banda  ultralarga 

dedicata al mondo dell’istruzione e della ricerca, e gestisce i PC collocati nei laboratori 

ed i 40 registri elettronici, su cui è possibile caricare lezioni e materiali didattici. 

L’installazione  della  fibra  ottica  all’interno  dell’istituto  è  stata  realizzata  grazie 

all’adesione al progetto GARR Progress, convenzione rivolta alle scuole della Regione 

che  garantisce  una  banda  pari  a  100  Mbps  ed  un  altissimo  livello  di  sicurezza 

informatica. 

Avendo  allestito  una  infrastruttura  tecnologica  così  articolata  e  complessa,  la  scuola 

ha  investito  sulle  necessarie  competenze  individuali,  che  prevedono  in  modo 

imprescindibile la conoscenza della normativa in relazione alla privacy nella PA, ed in 

4 Network Attached Storage (NAS) è un particolare dispositivo in grado di condividere il contenuto di uno o più dischi rigidi attraverso l’utilizzo di un’appropriata rete di computer. I NAS, però, non sono dei semplici “dischi di rete”, ma si comportano come dei veri e propri server che permettono di condividere file, di effettuare copie di backup e di essere raggiunti da remoto. 
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particolare sulle competenze informatiche, al fine di attuare le migliori metodologie e 

strategie a tutela della riservatezza dei dati. 

Gli obiettivi della sicurezza interna – quella maggiormente a rischio in considerazione 

del  fatto  che  gli  attacchi  negli  istituti  scolastici  provengano  per  lo  più  proprio 

dall’interno – riguardano la definizione di diritti e doveri degli utilizzatori, di regole e 

provvedimenti in caso di violazione delle stesse riguardanti l’utilizzo di dispositivi (PC, 

tablet),  rete e posta elettronica e l’individuazione di un responsabile tecnico. 

Tra  le  misure  adottate  per  limitare  un  utilizzo  non  autorizzato  della  rete  l’istituto  ha 

previsto il rilascio di password a tempo e la disattivazione di tutte le user/pw alle ore 

20.00, misura cautelare presa dopo aver riscontrato un anomalo traffico notturno5. 

Le  criticità  emerse  hanno  riguardato  essenzialmente  la  realizzazione  del  nuovo 

cablaggio  in  funzione  dei  bisogni  ed  in  particolare  la  necessità  di  incrementare  il 

numero  di  utenze  simultanee,  nonché  le  nuove  procedure  di  accesso  per  tutto  il 

personale scolastico, con le diverse profilazioni previste nella pianificazione del nuovo 

sistema di autorizzazione. 

In  conclusione,  alla  luce  del  quadro  delineato  dal  webinar,  sarebbe  auspicabile  che 

ogni  istituto  scolastico  si  dotasse  di  una  propria  policy in  materia  di  sicurezza 

contenente  obiettivi  e  vincoli  relativi  all’utilizzo  del  sistema  informatico,  specificando 

diritti,  risorse  e  modalità  di  accesso.  Tale  documento  dovrebbe  rappresentare  il 

cardine  delle  linee  guida,  che  traducono  la  politica  di  sicurezza  in  azioni  e  controlli. 

Definire  e  formalizzare  le  procedure  significa  favorire  un  uso  consapevole  degli 

strumenti informatici e promuovere un’educazione digitale al passo con l’innovazione 

tecnologica, al fine di arginare la vulnerabilità del sistema e tutelare l’organizzazione 

in presenza di reati e frodi. 

La  sicurezza  va,  quindi,  intesa  come  parte  integrante  dei  processi  aziendali  e 

costituisce una variabile critica trasversale a tutte le attività, che coinvolge tecnologia, 

organizzazione e logistica. 





5 L’intero traffico di rete di ogni istituto scolastico aderente al progetto GARR è pubblicato sul sito GARR, che 

garantisce anche un servizio statistico sugli accessi. 
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Educarsi alla sicurezza 

giocando: DigComp – 


Happy OnLife 

 




Sandra Troia 

  



 www.cittadinanzadigitale.eu – sandratroia1973@gmail.com 






Maturare  le  competenze  di  cittadinanza 

(digitale) 

L’articolo  descrive  esperienze  di  formazione  condotte  in  Gran 

Bretagna  in  ambiente  extra-scolastico  e  rivolte  ad  un  target 

composto  da  minori  (tra  gli  8  e  gli  12  anni)  e  adulti  (tutor  e/o 

genitori dei giovani partecipanti). 

Le  attività  sono  state  progettate  con  l’obiettivo  di  realizzare 

forme  di  apprendimento  non  formale  ed  informale,  utilizzando 

come  riferimento DigComp  1.0 e Happy  OnLife di  cui  si  fornisce 

una sintetica presentazione. 

Minori  ed  adulti  sono  stati  stimolati  a  condividere  conoscenze, 

esperienze  e  competenze  e  a  “crescere  insieme”  come  cittadini 

competenti digitali. 

 […] Attualmente, l’apprendimento del funzionamento del mondo 

 digitale  avviene  principalmente  tra  pari  e  si  concentra 

 sull’esperienza ludica e di condivisione. A volte, l’adulto è quasi 

 estraneo  a  questo  processo.  […]  i  codici  e  le  regole  non  si 

 apprendono  solo  con  l’uso  dello  strumento:  la  presenza 

 dell’adulto permette l’integrazione dell’uso con i sistemi di valori, 

 il pensiero critico e la consapevolezza dei possibili rischi. L’adulto 

 è  in  grado  di  garantire  esperienza,  saggezza  ed  equilibrio. 

 […]  https://ec.europa.eu 

Emergenza sicurezza? 

Il  tema  della  sicurezza  negli  ambienti  digitali  è  spesso 

sottovalutato. 
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Il Centro Studi Investimenti Sociali nel 2016 ha intervistato 1.727 Dirigenti Scolastici 

italiani per la ricerca “Verso un uso consapevole dei media digitali” [1] che ha curato in 

collaborazione con la polizia Postale e delle Comunicazioni. 

Le  indicazioni  ricavate  fanno  emergere  l’urgenza  di  un’azione  finalizzata  a  rendere 

sistematica  la riflessione  sui  comportamenti  connessi  all’utilizzo  degli  strumenti 

tecnologici che  coinvolga  in  modo  attivo  e  congiunto  allievi,  genitori  e  personale 

scolastico. 

Il  52%  dei  Dirigenti  Scolastici  interpellati  ha  dovuto  gestire  casi  di  cyber bullismo,  il 

10% di sexting  e il 3% di  grooming. L’81% dei partecipanti all’indagine ha affermato, 

inoltre, che i genitori tendono a minimizzare il problema, il 49% ha sostenuto che la 

maggiore  difficoltà  da  affrontare  è rendere  consapevoli  i  genitori  della  gravità 

dell’accaduto in  casi  di  cyber bullismo  e,  infine,  l’89%  che  l’esempio  dei  genitori 

influenza  (molto  o  abbastanza)  il  comportamento  dei cyber-aggressori.  Il  48%  delle 

scuole  dichiara  di  aver  avviato  programmi  di  contrasto  al cyber bullismo,  il  43%  ha 

aperto uno sportello dedicato e il 51,8% ha attivato programmi di informazione rivolti 

ai genitori [2]. 

Una strategia condivisa: essere competenti digitali 

Il Piano Nazionale Scuola Digitale [3] mette in evidenza la necessità di continuare con 

determinazione  il  processo  di  digitalizzazione  delle  scuole  in  modo  organico  e  con 

modelli  condivisi  per  la  descrizione  delle  competenze.  Richiama  l’attenzione  sulla 

disponibilità  di framework utili  alla  progettazione,  realizzazione  e  valutazione  di 

percorsi  di  educazione  alla  cittadinanza  digitale,  tra  cui,  il  quadro  comune  di 

riferimento europeo per le competenze digitali DigComp [4]. 

L’esperienza formativa a vocazione digitale, in contesto scolastico o/e extrascolastico, 

è  un  elemento  determinante  per  il  conseguimento  degli  obiettivi  per  la  crescita 

nell’Unione  europea  (UE)  fissati  per  il  2020.  L’agenda  digitale  europea [5] propone  di 

impiegare  al  meglio  il  potenziale  delle  tecnologie  dell’informazione  e  della 

comunicazione  per  favorire  l’innovazione,  la  crescita  economica  e  il  progresso 

sviluppando  e  migliorando  le competenze  dei  cittadini  anche  in  tema  di  sicurezza 

digitale. 

Nella  primavera  del  2016  è  stato  pubblicato  l’aggiornamento  del  framework  europeo 

DigComp  ( DigComp  2.0: The  Digital  Competence  Framework  for  Citizens.  Update 

 Phase 1: The Conceptual Reference Model [6]). Esso contiene la descrizione di esempi 

di  impiego  del  modello  DigComp,  tra  questi  è  il  progetto Happy  OnLife ( Empowering 

 children  and  adults  for  a  safe  and  responsible  use  of  ICT)  [7] che  propone  attività 

ludico-educative per unafrequentazione sicura e competente della rete. 

Perché DigComp? 

DigComp  nasce  da  un’intensa  attività  di  ricerca  condotta  dall’Istituto  di  prospettiva 

Tecnologica  (IPTS)  della  Commissione  Europea  con  il  contributo  fornito 

da  stakeholder ed  esperti  internazionali;  consente  di  operare  una descrizione 

condivisa delle competenze digitali dei cittadini europei. 

DigComp  1.0  si  pone  come  un meta-framework rispetto  agli  attuali  framework, 

iniziative,  curricula  e  certificazioni,  può  essere  impiegato  per  paragonare  certificati  e 

percorsi  di  apprendimento  anche  tra  più  Paesi.  È  un  modello  già  utilizzato  a  livello 
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europeo nella scuola dell’obbligo, per la formazione degli insegnanti e per corsi diretti 

a  cittadini  adulti;  inoltre  è  usato  per  definire  le  competenze  digitali  di  determinate 

categorie  di  lavoratori  e  come  strumento  per  facilitare  l’autovalutazione  e  la 

descrizione 

delle 

competenze 

digitali 

(si 

veda 

il 

sito https://europass.cedefop.europa.eu/it/home). 

Suggerisce  possibili  collegamenti  rintracciabili  tra  le competenze  digitali specifiche  e 

quellechiave dell’apprendimento  permanente  che  possono  risultare  un  prezioso 

riferimento per la definizione di progetti formativi (Annex V DigComp 2013). 

DigComp 2.0 (I Fase) 

La  Ia Fase  dell’aggiornamento  DigComp  2.0  conferma  la  precedente  organizzazione 

del  framework  in  competenze  specifiche  in 5  aree  di  competenza.  Il  modello 

presentato appare alleggerito da alcune ripetizioni presenti nella precedente versione 

e messo al passo con riferimenti a nuove norme europee (come, per esempio, quelle 

relative  alla  protezione  dei  dati  personali  o  al  diritto  di  essere  dimenticati);  sono 

presenti novità legate al vocabolario e aidescrittori delle aree e delle competenze. 

Corposa  è  la  sezione  dedicata  alla  descrizione  di  esempi  di  implementazione  del 

modello DigComp in ambito europeo che risulta organizzata in tre macro-sezioni: 

§  formulazione di politiche e supporto, 

§  progettazione di percorsi formativi riferiti a vari target, 

§  valutazione e certificazione. 

Nella  versione  2.0  è  introdotta  l’espressione  “ambiente  digitale” che  consente  di 

superare  l’indicazione  di  tecnologie  specifiche  e  di  abbracciare  sia  l’uso  dei  personal 

computer  (desktop,  laptop,  netbook  o  tablet)  che  dei  device  mobili  (smartphone, 

oggetti tecnologici indossabili), delle console di gioco, degli e-book readers, ovvero di 

di tutto ciò che ci mette “in rete”. Importanti integrazioni si riferiscono al tema della 

sicurezza intesa come protezione della privacy e dei dati personali. 

Competenze chiave utili a “costruire” la sicurezza digitale sono individuabili nelle aree 

2 e 4 di DigComp 2.0: 

Area 2 Comunicazione e collaborazione 

§  2.5 Netiquette 

§  2.6 Gestire l’identità digitale 

Area 4 Sicurezza 

§  Proteggere i dispositivi 

§  Proteggere i dati personali e la privacy 

§  4.3 Tutelare la salute e il benessere 

§  4.4 Proteggere l’ambiente 


Happy OnLife 

Happy  OnLife,  a  cura  del  Centro  Comune  di  Ricerca  della  Commissione  europea  – 

Istituto per la protezione e la sicurezza dei cittadini, è una raccolta di progetti, attività 
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e  strategie  per  promuovere  la  condivisione  dell’esperienza  digitale  tra  insegnanti, 

genitori e bambini tra gli 8 e i 12 anni. 

Ha una struttura simile a quella del gioco dell’oca e si compone di quiz. L’obiettivo è 

favorire  la riflessione  sul  tema  della  sicurezza  in  rete  e  sulle  opportunità  di  una 

partecipazione  digitale  attiva.  Gli  argomenti  delle  domande  dei  quiz  sono:  l’uso  di 

internet,  i  social  network,  i  giochi  online.  Le  attività  sono  formulate  in  modo  da 

stimolare la discussione tra i moderatori (gli adulti) e i giocatori (i bambini) e, in tal 

modo, favorire l’acquisizione e il consolidamento delle competenze. 

Il gioco in lingua italiana è disponibile in una versione da stampare ( board game) e in 

una  versione  digitale.  Oltre  al  gioco,  sono  state  elaborate  16  schede  di  attività  (la 

guida completa è consultabile QUI). 

  

Figura 1 – Board game di Happy Onlife. 


Testing Happy Onlife 

L’esperienza di apprendimento realizzata è stata diretta a: 

famiglie  italiane  appartenenti  alla  comunità  del  personale  militare  prestante  servizio 

presso il Comando NATO marittimo in Regno Unito [8]; 

famiglie  ed  educatori  del  Wolf  Cub  Pack  del  2th  Amersham  on  the  Hill  Scout  Groups 

[9]. 

In particolare si è inteso favorire il consolidamento delle competenze digitali specifiche 

DigComp  1.0  connesse  al  tema  della  sicurezza (2.5  Netiquette,  2.6  Gestire  l’identità 

digitale,  4.1  Proteggere  i  dispositivi,  4.2  Proteggere  i  dati  personali,  4.3  Tutelare  la 

salute)  mettendole  in  relazione  con  le competenze  chiave  dell’apprendimento 

permanente. 
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Figura 2 – Relazione tra competenze chiave dell’apprendimento permanente e competenze digitali per la sicurezza 

(Annex V DigComp 2013). 

Per  il  percorso  è  stato  impiegato  il board  game  cartaceo di  Happy  Onlife  che  si 

compone  di 40  carte  “Sfida” (di  cui  10  carte  “Resta  connesso!”,  10  carte  “Ferma  il 

bullo!”,  10  carte  “In  guardia!”,  10  carte  “Gioca  sicuro!”), 10  carte  “Anti-virus”,  un 

tabellone, dado e pedine colorate. Lo scopo del gioco è arrivare per primi alla casella 

“Finish” rispondendo in modo corretto ai quesiti proposti nelle carte “Sfida”. Ciascuna 

partita può essere giocata da 2-6 giocatori (o squadre con 2/3 componenti per team) 

ed è suggerita la presenza di un moderatore (docente-facilitatore-genitore). Sebbene 

il  gioco  sia  stato  ideato  per  bambini  e  ragazzi  (dagli  8  anni)  è  consigliato  anche  agli 

adulti;  si  svolge  a  turni  ed  i  giocatori  avanzano  nelle  caselle,  contrassegnate  da 

numeri e vari simboli delle carte “Sfida”, lanciando il dado. 

Il  moderatore,  o  un  concorrente,  legge  le  domande  al  giocatore/squadra  in  quel 

momento sfidante. Sono inoltre presenti caselle “Anti-virus” che danno diritto ad una 

carta  jolly,  essa  può  essere  utilizzata  nel  caso  ci  si  fermi  in  una  delle  due  caselle 

“Virus”  che  obbligano  alla  perdita  di  un  turno  di  gioco.  Carte  “Anti-virus”  possono 

infine  essere  guadagnate  dai  concorrenti  rispondendo  correttamente  a  domande 

“Sfida” speciali contrassegnate da una stella gialla. Le domande dei quiz consentono la 

scelta tra 3 opzioni di cui 1 o 2 corrette. 

Alcuni  degli  argomenti  dei  quiz  con  cui  i  giocatori  si  sono  misurati  sono  stati:  uso  di 

internet, social network, giochi on line. Ai giocatori è stato chiesto di indicare: a quale 

età è possibile aprire un profilo Facebook, quale modalità di condivisione è preferibile 

per  un  video  personale  con  amici  e  familiari,  il  comportamento  da  tenere  in  caso  di 

contatti  che  assumono  atteggiamenti  sgradevoli  o  aggressivi,  come  agire se  persone 

conosciute  solo  virtualmente  propongono  incontri,  il  modo  corretto  di  citare  fonti, 
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come  gestire  i  tempi  di  navigazione  o  di  gioco  on  line  per  la  tutela  del  benessere 

psicofisico. 

  

Figura 3 – Sessione di gioco di Happy Onlife di famiglie italiane residenti in Regno Unito [10]. 

Per l’attività destinata alla comunità italiana è stato impiegato il  board game cartaceo 

disponibile  nella  lingua  madre  dei  partecipanti  e  sono  state  introdotte piccole 

variazioni alle regole di gioco. A tutti i giocatori è stata data l’opportunità di concorrere 

alla  soluzione  dei  quiz  proposti  ad  ogni  turno,  prevedendo  bonus  in  caso  di  risposta 

esatta e penalità in caso di risposta sbagliata. L’intento di tali modifiche è stato quello 

di  valorizzare  e  premiare  la  competenza  dei  soggetti  e  limitare  il  peso  di  possibili 

vantaggi legati ad un risultato fortunato nel lancio dei dadi del gioco. Essere cittadini 

competenti  digitali  …  non  è  questione  di  fortuna  ma  di  apprendimento  ed 

aggiornamento costante. 

  

Figura 4 – Sessione di gioco di Happy Onlife di famiglie ed educatori del Wolf Cub Pack Scout Groups [11]. 

Nell’esperienza formativa diretta al Wolf Cub Pack del 2th Amersham on the Hill Scout 

Groups, suddivisi i partecipanti in vari tavoli composti da 6 giocatori ed un moderatore 

adulto, presentati regole e scopo dell’attività, si è avviata la sessione di gioco che ha 

avuto una durata di circa 40 minuti. È stata sperimentata la versione del gioco  “do-it-

 yourself”  ovvero  board e  carte  sono  state  stampate  utilizzando  il  modello  digitale  in 

lingua inglese disponibile online. 

A  completamento  dell’attività  ogni  gruppo  è  stato  invitato  ad  individuare  10 

suggerimenti  per  essere  sicuri  online  e  “raccontarli”  impiegando  un  modello 
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di  storyboard fornito  su  supporto  cartaceo.  Una  descrizione  dettagliata  del  percorso 

realizzato  (“Scouts. To be prepared… ”alla sicurezza nell’ambiente digitale” [12]) e un 

approfondimento sul tema delle competenze DigComp ( Sicuri on line. Le competenze 

 per  la  sicurezza  DIGCOMP)  sono  state  presentate  nell’ambito  dell’edizione  2016 

di Didamatica ed attualmente consultabili online [13]. 

L’impiego  del  toolkit Happy  OnLife  è  stato  inoltre  promosso  in  Italia  nell’ambito  dei 

percorsi di formazione diretti ai docenti dei Team dell’Innovazione Digitale PNSD [14] a 

cura del Polo Formativo Regionale della Puglia [15]. 

Conclusioni 

Le attività condotte hanno avuto un riscontro decisamente positivo, la proposizione del 

tema della sicurezza in modalità didattico-ludica ha stimolato l’interesse e contribuito 

a rendere vivo il coinvolgimento su temi generalmente considerati ostici. 

È  emerso  che  un  numero  elevato  di  minori  non  rispetta  le  indicazioni  relative  all’età 

minima  per  l’utilizzo  di  alcuni  servizi  digitali,  con  la  complicità  attiva  o  silente  delle 

figure  genitoriali.  Si  trova  per  questo  a  mettere  in  pericolo  la  propria  sicurezza 

abitando ambienti digitali senza adeguate competenze e maturità. 

Un  interessante  modello  a  cui  guardare  per  la  progettazione  di  esperienze  formative 

sul tema della sicurezza on line dei minori è  “Digital Citizen”   (http://scouts.org.uk).  

Educare i più giovani ad essere cittadini competenti digitali è un obiettivo fortemente 

sentito  in  Regno  Unito.  Gli  scout  possono guadagnare  riconoscimenti  (badge)  relativi 

alla  propria  competenza  digitale attraverso  il  completamento  di  una  serie  di  compiti 

(task). 

Nel  percorso  Digital  Citizen l’obiettivo  principale  è  educare,  ed  educarsi  attraverso  il 

fare,  ad  essere  consapevoli  dei  rischi  connessi  all’ambiente  digitale  e  a  sapersi 

proteggere .  “Complete every task to achieve Stage, showing that you have thought 

 about the potential risks and how to stay safe for each activity” : un invito a portare a 

termine  tutti  compiti  assegnati  dimostrando  di  aver  riflettuto  su  potenziali  rischi  e 

modalità per tutelare la sicurezza [16]. 

Certamente  potrà  tornare  utile,  per  dare  l’avvio  a  dibattiti  e   nuove  iniziative, 

condividere  con  gli  studenti  italiani  il  manifesto  frutto  della  collaborazione 

dell’associazione  Scout  e  Vodafone  UK  contenente 6  semplici  indicazioni  per  un  uso 

delle tecnologie sicuro, intelligente, creativo e responsabile: 

Usare il digitale per apprendere ed acquisire nuove competenze. 

Condividere le proprie avventure (scout) ed ispirare altri coetanei. 

Sapere  quando  è  tempo  di  mettere  da  parte  la  tecnologia  e  dedicare,  secondo  un 

giusto bilanciamento, le attività “a video” e quelle all’aria aperta. 

Utilizzare le competenze digitali per supportare la famiglia e la comunità. 

Usare il digitale per essere creativi. 

Tutelare la propria sicurezza online e conoscere i rischi dell’ambiente digitale. 

Cresciamo, insieme e in sicurezza, cittadini digitali competenti! 
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Introduzione 

La  questione  “sicurezza  in  rete”  è  sulla  bocca  di  tutti,  ma 

affinché  sia  qualcosa  di  significativo  e  non  solo  uno  slogan, 

dev’essere  calata  nei  contesti  specifici:  un  conto  è  l’uso  delle 

tecnologie  digitali  per  le  attività  organizzative,  professionali,  e 

un  conto  è  considerare  gli  aspetti  di  sicurezza  quando  le 

tecnologie  entrano  in  classe  e  quindi  le  attività  che  devono 

essere sicure sono quelle didattiche. 

L’educazione  alla  sicurezza  in  rete  spetta  agli  adulti  e  i  ragazzi 

impegnati nelle classi 2.0, 3.0, atelier creativi, aule aumentate e 

così via, si aspettano di essere guidati non solo ad apprendere i 

contenuti  disciplinari  ma  soprattutto  di  acquisire  le  competenze 

che  consentiranno  loro  di  diventare  “grandi”  e  “saggi”  e 

“corretti”  e  “sani”:  e  le  questioni  di  sicurezza  consentono  tutto 

ciò. 

Quali  competenze  devono  avere  i  docenti  per  guidare  i  propri 

studenti ad agire in sicurezza e con correttezza? 

Fra  i  tanti  riferimenti  di  letteratura  possiamo  citare  il 

documento Digital  Competence  for  Lifelong  Learning  (2008)  in 

cui  si  sottolinea  l’importanza  di  inserire  nell’insegnamento  di 

ogni materia l’uso delle tecnologie digitali per formare cittadini in 

grado di raccogliere le sfide del mercato del lavoro attuale. E [è 

necessario]  build digital competence by embedding and learning 

 ICT  should  start  as  early  as  possible,  i.e.  in  primary  education, 

 by  learning  to  use  digital  tools  critically,  confidently  and 

 creatively, with attention paid to security, safety, and privacy. 
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 Teachers  need  to  be  equipped  with  the  digital  competence  themselves,  in  order  to 

 support this process.”  

Nel  maggio  2014  UNESCO  con  i  lavori  del  primo  European  Media  and  Information 

Literacy  (MIL)  Forum,  mette  in  chiara  relazione  il  concetto  di  Media  Education  e 

sicurezza:  fino  a  quando  i  computer  erano  appannaggio  degli  informatici,  le  due 

nozioni  di  sicurezza  e  educazione  erano  difficilmente  messi  i  relazione:  la  media 

education  era  la  competenza  di  uso  consapevole  di  TV,  video,  musica,  e  la 

competenza digitale era quella degli informatici. Oggi con l’implosione su smartphone 

e computer di tutti i tipi di media, i due concetti sono ormai largamente sovrapposti 

soprattutto  se  si  pensa  ai  cittadini  e  non  ai  professionisti  IT.  E  nel  documento  di 

UNESCO  si  legge  proprio  che  “promuovere  la  media  education  porta  a  considerare 

 questioni  quali  l’accesso  alle  risorse  digitali,  la  protezione  dei  dati  personali,  la 

 sicurezza  e  tranquillità  personale  (safety)  e  le  misure  che  consentono  di  prevenire 

 rischi (security), l’uso etico delle informazioni, dei media e delle tecnologie in coerenza 

 con quanto stabilità relativamente ai diritti umani”. Questa citazione mette in evidenza 

il  significato  di  e-safety  i  termini  educativi:  i  media  digitali  sono  fondamentali  nel 

concorrere alla promozione e formazione degli individui e pertanto la scuola non può 

più esimersi dal tema. 

Sviluppare e promuovere la Cultura della sicurezza a Scuola 

L’obiettivo è sviluppare nei docenti una “cultura della sicurezza”. Cosa intendiamo con 

questa  espressione?  Intendiamo  dire  che  non  possiamo  parlare  di  formazione  alla 

sicurezza  in  valore  assoluto  perché  –  ahimè  –  non  esiste  nulla  di  assolutamente 

sicuro: costruito il sistema di sicurezza più sofisticato, adottate le misure di sicurezza 

più avanzate, potrà verificarsi un pericolo inaspettato. 

Cultura della sicurezza significa conoscere le tecniche per comportarsi ed essere sicuri, 

ma  anche  trovare  le  soluzioni  alternative  che  consentono  di  ridurre  al  massimo  il 

rischio che il pericolo si verifichi e consentire di raggiungere i nostri obiettivi. A scuola 

questo  si  traduce  nella  possibilità  di  svolgere  le  attività  didattiche  che  abbiamo 

progettato. 

Il sottolineare “la cultura della sicurezza” piuttosto che “la sicurezza” costituisce il dato 

distintivo  dell’approccio  del  gruppo  di  lavoro  che  ha  sviluppato  il  syllabus,  il  modulo 

didattico,  il  modello  di  formazione  per  la  Certificazione  EPICT  e-safety  a  Scuola.  Il 

gruppo  dell’Editorial  Board  del  Nodo  Italiano  EPICT  (European  Pedagogical  ICT 

Licence)  si  è  arricchito  del  contributo  di  due  esperti  del  settore,  il 

Direttore Settore III – Analisi/SITIC,  ing.  Roberto  Surlinelli  e  il  Sovraintendente 

Eugenio Scillia del Compartimento Polizia Postale e delle Comunicazioni per la Liguria 

a Genova. 

Il  modello  che  si  propone  qui  è  situato  sull’ambiente  educativo  nella  convinzione  – 

secondo il modello dell’apprendimento e della formazione situata (Lave, Wenger 2006) 

– che i contenuti debbano essere calati nei particolari contesti e situazioni per divenire 

realmente significativi. 
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EPICT e-Safety: un modello per progettare la sicurezza a Scuola 

Come porgere il tema della sicurezza ai docenti della Scuola? Pensando al loro modo 

di  lavorare  che  consiste  nel  progettare  gli  interventi  formativi,  condurli  e  poi  darne 

una valutazione. 

Nella  progettazione  dell’intervento  formativo,  al  pari  di  considerare  i  tempi  necessari 

per  svolgere  le  attività,  le  risorse  umane  e  tecnologiche  necessarie,  i  luoghi  dove  si 

svolgeranno  le  attività,  gli  obiettivi  formativi,  si prevedranno i pericoli che  risultano 

intrinseci  alle  diverse  situazioni  di  apprendimento,  e  le  azioni  che  si  metteranno  in 

campo per prevenire o affrontare i rischi. 

Le parole sopra utilizzate ed evidenziate in neretto, sono quelle che si riferiscono alla 

disciplina del Risk management. Questa suggerisce in primis di distinguere fra pericoli 

e  rischi  e  quindi  di  considerare  una  serie  di  elementi  per  agire  in  sicurezza:  Il 

 pericolo è la proprietà intrinseca di un oggetto, di una situazione, di un modo di agire. 

Hanno  in  sé  elementi  di  pericolosità:  un  coltello,  arrampicarsi  senza  protezioni,  un 

computer  senza  antivirus.  Il  rischio esiste  quando  è  contemporaneamente  presente  il 

pericolo e qualcuno esposto ad esso. 

Il  rischio  non  ha  un  “valore  assoluto”:  il  rischio  infatti  è  il  prodotto  fra  la 

pericolosità (la probabilità che un evento si verifichi in un determinato spazio/tempo) 

e la magnitudo, cioè la gravità delle conseguenze dannose. Nel considerare quindi un 

rischio dovremo – saggiamente – considerare anche la gravità delle conseguenze. 

Quindi  il  processo  per  affrontare  con  saggezza  e  professionalità  i  pericoli  della  rete 

(quelli descritti nei paragrafi precedenti) è il seguente: 

1.  circoscrivere il contesto in cui il rischio può manifestarsi. 

2.  identificare i rischi che possono manifestarsi. 

3.  valutare la magnitudo del rischio per il proprio particolare contesto. 

4.  decidere le misure di prevenzione. 

5.  decidere le misure di gestione dell’emergenz.a 

6.  definire le azioni per riportare in latenza la situazione pericolosa e ristabilire la 

normalità. 

I materiali didattici e il processo di formazione alla cultura della 

sicurezza  nell’ambito  dei  corsi  per  la  Certificazione  EPICT 


eSafety. 

Il modello sopra descritto è stato sviluppato nell’ambito dello sviluppo dei contenuti e 

del  modello  di  formazione  ai  docenti  per  la  certificazione  EPICT  eSafety  (2014). 

L’acronimo EPICT sta per European Pedagogical ICT Licence e la certificazione eSafety 

è  oggi  presente  sia  in  Italia  sia  in  Inghilterra.  La  certificazione  è  composta  da  un 

syllabus di competenze che descrivono cosa deve essere in grado di fare il docente per 

guidare  i  propri  studenti  ad  agire  in  sicurezza  mentre  usano  le  tecnologie  digitali  a 

Scuola per svolgere le più diversificate attività didattiche. Siamo pienamente nel solco 

anticipato  nel  paragrafo  introduttivo  quando  ci  siamo  riferiti  al  documento Digital 

Competence  for  Lifelong  Learning  (2008)  in  cui  si  sottolinea  l’importanza  di  inserire 

nell’insegnamento  di  ogni  materia  l’uso  delle  tecnologie  digitali  e  di  guidare 
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all’apprendimento di uso critico, sicuro, creativo e con attenzione alla sicurezza e alla 

privacy. 

I docenti possono accedere direttamente al processo di certificazione (la Certificazione 

EPICT viene gestita in Italia dal DIBRIS – Dipartimento di Informatica Bioingegneria, 

Robotica  e  Ingegneria  dei  Sistemi  dell’Università  di  Genova),  oppure  frequentare  un 

corso  di  preparazione  con  i  materiali  e  il  metodo  didattico  sviluppato  e  validato  dal 

Consorzio internazionale EPICT (il cui nodo italiano  presso il DIBRIS). I corsi vengono 

erogati  da  provider  sul  territorio  nazionale,  provider  accreditati  dal  nodo  italiano 

EPICT. 

I materiali didattici proposti ai docenti illustrano in modo esteso i contenuti sintetizzati 

nell’elenco puntato con cui si è chiuso il paragrafo precedente: 

1.  vengono presentati e descritti i contesti dell’agire didattico (punto 1); 

2.  per  ogni  contesto  sono  identificati  i  rischi  (punto  2).  Si  è  tralasciato  nei 

materiali  didattici  forniti  le  considerazioni  relative  alla  magnitudo  che  vengono 

poi riprese in fase di valutazione formativa; 

3.  per  ogni  rischio  vengono  suggerite  le  misure  di  prevenzione,  per  la  gestione 

dell’emergenza e per riportare in latenza la situazione pericolosa (punti 4, 5, 6); 

Affinché  i  docenti  possano  realmente  apprendere  la  cultura  della  sicurezza,  viene 

proposto ai corsisti il seguente percorso: 

1.  elaborazione in gruppo di uno scenario di apprendimento in cui si considerano 

in fase di macro-progettazione i seguenti elementi: 

2.  previsione  dei  pericoli  che  sarà  possibile  correre:  elenco  delle  eventualità  che 

potranno verificarsi nel contesto specifico; 

3.  prevenzione:  gestione  del  rischio  (con  la  prevenzione  riduco  la  probabilità  di 

evenienza  dell’evento)  tutti  i  comportamenti  che  posso  mettere  in  campo  per 

arrivare a ridurre il rischio 

4.  gestione  dell’emergenza:  cosa  si  farà  per  affrontare  l’eventuale  situazione  che 

interromperà il previsto flusso dell’attività didattica 

5.  ricomposizione: come si ripristineranno le condizioni di normalità. 

Il  progetto  dello  scenario  di  apprendimento  deve  contenere  gli  asset  che  verranno 

pensati per prevenire o gestire i pericoli. 

Feedback  del  facilitatore  del  corso  che  conduce  il  gruppo  a  considerare  elementi  di 

approfondimento o di correzione di quanto contenuto nel progetto e chiede al gruppo 

di discutere per valutare la magnitudo dei rischi considerati. 

Elaborato individuale in cui il corsista: 

riassume  una  indagine  nella  propria  Scuola  delle  misure  di  sicurezza  presenti  e  una 

previsione di quelle che sarà possibile a breve realizzare; 

definisce una bozza di PUA (Politiche di Uso Accettabile delle tecnologie digitali) per la 

propria Scuola. 
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Conclusioni 

Lo  sforzo  di  contestualizzare  i  temi  della  sicurezza  in  rete  ai  bisogni  e  al  contesto 

educativo costituisce la sfida da affrontare se si vuole realmente raggiungere i docenti 

con  una  formazione  utile  per  la  loro  quotidiana  pratica  didattica.  L’esempio  del 

docente  che  usa  con  sicurezza  e  correttezza  i  mezzi  digitali,  capace  di  argomentare 

con  assertività  alle  possibili  obiezioni  o  comportamenti  scorretti  degli  studenti,  è 

fondamentale per educare le generazioni future sì alle competenze digitali, ma al loro 

uso corretto e sicuro. A sancire tale competenza è la recentissima – 23 giugno 2015 – 

introduzione  nel  curriculum  europeo  EUROPASS  (2015)  delle  competenze  digitali  e 

una declinazione di queste è la sicurezza. I cittadini europei sono chiamati da oggi a 

dichiarare  la  loro  competenza  di  uso  sicuro  di  internet  e  il  modello  proposto  è 

finalizzato a questo scopo. 

Per chi è interessato consigliamo di consultare il syllabus della Certificazione EPICT e-

Safety sul sito www.epict.it e contattare il nodo italiano (info@epict.it)  per conoscere 

le date dei prossimi corsi. 
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Premessa 

Dal  2011  l’Istituto  Comprensivo  San  Giorgio  di  Mantova  si  è  proposto  l’obiettivo  di 

rafforzare la dimensione europea dell’istruzione offerta ai suoi studenti. Questo grazie 

soprattutto  a eTwinning,  una  piattaforma  elettronica  che  ci  ha  permesso  di  realizzare 

gemellaggi  con  scuole  di  vari  paesi  europei  e  che  dal  1°  gennaio  2014  è  diventata 

parte integrante del programma europeo  Erasmus Plus.  

Nel  biennio  2013–2015  ha  partecipato  al  progetto  europeo  di  cooperazione  e 

mobilità Comenius  LLP intitolato  N.E.S.T.  New  Europe  with  Stronger  Ties,  insieme  ad 

altre sei nazioni europee. 

L’Istituto  è  anche  sempre  stato  contraddistinto  da  una  forte  spinta  verso 

l’innovazione. Nel 2014 si è dotato dell’ Aula Feng Shui, un’alula 3.0 ridipinta secondo i 

principi dell’antichissima disciplina orientale del Feng Shui per promuovere l’armonia, 

la buona salute e il benessere generale nella classe. 

Dallo scorso anno l’Istituto sta sperimentando l’utilizzo dell’iPad in classe. 

La creazione di nuovi ambienti di apprendimento caratterizzati dall’uso delle TIC però 

da solo non basta per attuare una reale innovazione: c’è bisogno di cambiare il modo 

di fare didattica sperimentando nuove soluzioni, nuovi approcci che mettano al centro 

del  processo  di  insegnamento/apprendimento  lo  studente  rendendolo  il  protagonista 

principale di tale processo. 

Così  ci  è  venuto  naturale  pensare  di  unire  le  due  cose,  dimensione  europea  e 

innovazione,  ed  è  nata  l’idea  di  partecipare  ad  una  sperimentazione,  quella  della 

didattica  capovolta,  resa  più  stimolante  dal  coinvolgimento  di  altre  sette  scuole 

europee.  Da  qui  l’adesione  al  progetto  Erasmus+  Multidisciplinary  Flipped  Learning 

 with ICT – FLwICT.  

Nel primo anno del progetto sono state coinvolte cinque classi della scuola secondaria 

di  primo  grado:  due  classi  seconde  e  tre  classi  di  terze.  Nell’anno  scolastico  2016-

2017 proseguiranno il progetto le due seconde divenute terze. 
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Sintesi del progetto 

Il progetto si propone di sperimentare, con l’ausilio delle TIC, la  Flipped classroom,  un 

innovativo approccio metodologico che capovolge la didattica tradizionale spostando il 

momento  della  spiegazione  a  casa  e  quello  dei  compiti  e  degli  approfondimenti  in 

classe.  Seguendo  questo  approccio,  i  docenti  hanno  creato  delle  videolezioni  che  gli 

studenti  hanno  visionato  a  casa  per  poi  in  classe  realizzare  delle  attività  in  maniera 

collaborativa e con il supporto del docente. 

In sintesi questi gli obiettivi specifici del progetto: 

§  Sperimentare  una  nuova  metodologia  didattica,  per  migliorare  la  qualità 

dell’insegnamento. 

§  Favorire l’inclusione degli alunni con difficoltà. 

§  Promuovere lo sviluppo delle competenze digitali. 

§  Incoraggiare l’apprendimento delle lingue straniere. 

§  Sviluppare  la  conoscenza  e  la  comprensione  della diversità  culturale  e 

linguistica europea e del suo valore. 

§  Sviluppare la creatività e lo spirito d’iniziativa. 

§  Migliorare la qualità e la dimensione europea della formazione degli insegnanti. 

§  Fornire del materiale utile per gli insegnanti che vogliano sperimentare la FC nella 

loro classe di Inglese. 

§  Fornire del materiale utile per tutti gli insegnanti che vogliano conoscere meglio i 

loro studenti. 


Principali prodotti 

1.  Progettazione e realizzazione del sito web e del blog del progetto. 

2.  Progettazione,  implementazione  e  sperimentazione,  a  cura  dei  docenti, 

dell’ Intellectual  Output  1:  Let’s  flip  the  English  classroom (a  cura  di  Turchia, 

Lituania, Lettonia e Portogallo). 

Esso contiene: 

§  Una guida su come “capovolgere” la classe. 

§  10 unità in lingua inglese (2 videolezioni per ciascuna unità) complete di 

attività  da  realizzare  in  classe.  Questi  gli  argomenti:  Friendship,  Teen 

 Life,  Cooking,  Communication,  The 

 Internet,  Adventures,  Tourism,  Chores,  Science,  Natural Forces. 

3.  Progettazione,  implementazione  e  sperimentazione,  a  cura  dei  docenti, 

dell’ Intellectual  Output  2:  Let’s  know  more  about  your  students:  Portfolio  for 

 teachers (a cura di Polonia, Italia, Francia e Spagna). 

Il  prodotto  finale  è  un  Portfolio  Kit  for  Teachers  completo  di   questionari  per 

studenti, famiglie, insegnanti e templates per usi diversi. 
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Il Portfolio è diviso in cinque parti: 

§   Getting to know my students.  

§   Sistematically  monitor  the  progress  of  my  student’s  performance 

 (knowledge, development, behaviour).  

§   I support my student in choosing his/her career path.  

§   Practice  make  me  perfect  –  inspiration  for  your  own  lessons (con  Lesson 

Scenarios pronti per essere utilizzati in classe). 

§   For me: space provided for teacher’s own ideas and notes.  

4.  Prodotti  realizzati  dagli  studenti  nei  workshop  in  gruppi  internazionali  tenutisi 

durante le mobilità. 

I  prodotti  degli  Intellectual  Outputs sono  inseriti  nel  sito  web  del  progetto  e 

costituiscono  delle  OER ( Open  Educational  Resource)  cui  tutti  gli  insegnanti  possono 

liberamente attingere. 

Il progetto FLwICT e le mobilità 

Sicuramente la parte più interessante e stimolante, soprattutto per gli studenti, sono 

state  le  mobilità,  gli  spostamenti  all’estero.  Nel  progetto  sono  previsti  dieci  meeting, 

cinque per ogni anno di svolgimento. Quest’anno il primo meeting con la presenza dei 

ragazzi si è svolto in Italia, nel nostro Istituto, a gennaio. 

  

Figura 1 – Il team Erasmus Plus all’IC di San Giorgio. 

Sono seguiti i meeting in Spagna a febbraio e Lettonia ad aprile. Per ragazzi di 12-14 

anni,  ospitare  uno  studente  straniero,  soprattutto  viaggiare  ed  essere  ospitati  da 

famiglie che parlano una lingua diversa e hanno abitudini di vita differenti, vivere per 

una settimana in un ambiente multiculturale a contatto con coetanei di sette diverse 

nazionalità,  visitare  e  conoscere  posti  nuovi  è  stata  un’esperienza  indimenticabile  e 

una grande scuola di vita. 

Il  meeting  iniziale  di  novembre  e  quello  finale  di  maggio,  svoltisi  entrambi  in 

Portogallo,  sono  stati  riservati  invece  ai  soli  docenti.  Il  meeting  iniziale  è  stato 
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dedicato esclusivamente al miglioramento delle loro competenze digitali. Cinque giorni 

intensi  di  workshop  con  docenti  universitari  per  la  sperimentazione  di  software  e 

applicazioni  utili  alla  realizzazione  del  nostro  progetto  e  per  la  conoscenza  della 

piattaforma  eTwinning  che  non  tutti  i  partner  sapevano  utilizzare.  Il  meeting  finale 

invece  è  stato  dedicato  all’autovalutazione  del  primo  anno  attraverso  l’analisi  di 

quanto era stato realizzato e la valutazione della qualità dei prodotti degli studenti. 

I temi del progetto e la metodologia adottata 

Il nostro progetto, come emerso da quanto detto precedentemente, si sviluppa su due 

direttive: 

La realizzazione da parte dei docenti degli  Intellectual Outputs 1 e 2, di cui si è parlato 

prima. 

Il lavoro con gli studenti, svoltosi seguendo la metodologia flipped. 

Queste le aree di lavoro con gli studenti: 

Primo semestre 

 Improving Digital Skills 

Secondo semestre 

 Improving Intercultural Awareness 

Terzo semestre 

 Improving Creativity and Entrepreneurship 

Quarto semestre 

 Improving English Language Skills 



Quest’anno  gli  studenti  hanno  lavorato  sulle  prime  due  aree  di  lavoro:  migliorare  le 

competenze digitali e sviluppare la consapevolezza interculturale. 

La fase iniziale dei lavori ha visto i docenti realizzare dei tutorial su software utili alla 

realizzazione  di  digital postcard, con le quali i ragazzi si dovevano presentare, e video 

(Lucid Press, Camtasia, IMovie, Powtoon, Prezi…) con i quali dovevano far conoscere 

la  loro  realtà  scolastica  ai  compagni  stranieri.  I  docenti  hanno  anche  preparato  un 

video su come realizzare un logo efficace, con suggerimenti dei software da utilizzare. 

I  ragazzi,  in  aula  informatica,  hanno  realizzato  le  loro  proposte  del  logo  di  progetto 

che sono poi state raccolte in un Padlet 

Si  è  poi  cominciato  a  lavorare  sul  tema  del  meeting,  Internet  Ethics,  che  è 

strettamente legato al tema dell’uso delle competenze digitali. I docenti hanno creato 

delle  videolezioni/presentazioni  su  cosa  si  intenda  per  Etica  e  sui  comportamenti 

corretti da tenere sul web (cyberbullismo, copyright…) che i ragazzi hanno visionato a 

casa. Durante l’incontro nel nostro Istituto gli studenti sono stati suddivisi in 6 gruppi 

di  nazionalità  diverse  e,  con  il  supporto  dei  docenti,  hanno  realizzato  dei  video  o 

delle presentazioni su un tema a loro scelta relativo all’etica in internet che hanno poi 

presentato ai loro compagni. 
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Figura 2 – Gruppo internazionale  al lavoro nell’aula Feng-Shui. 

Si è anche tenuto il  Logo Contest,  per scegliere il logo ufficiale del progetto. Un nostro 

studente è risultato il vincitore. 

  

Figura 3 – Logo ufficiale del progetto. 

La  stessa  metodologia  è  stata  seguita  per  il  lavoro  sulla  seconda  area  di  progetto: 

sviluppare  la  consapevolezza  interculturale.  I  docenti  hanno  realizzato  una 

videolezione su cosa si intenda per Cultura e un tutorial su come realizzare un e-book. 

Per il meeting in Spagna, il cui tema era  Overcome the prejudice, gli studenti hanno 

realizzato  video  e  presentazioni  su  vari  aspetti  della  cultura  nazionale  (cibo,  usanze, 

festività,  tradizioni,  balli  tradizionali,  personaggi  famosi  nei  vari  campi….)  che  poi 

hanno illustrato ai loro compagni e successivamente hanno raccolto in un e-book. 

Hanno  imparato  a  cucinare  piatti  tradizionali  e  a  ballare  le  danze  tipiche  di  ogni 

nazione. Inutile dirlo: il divertimento è stato assicurato! Ma gli studenti, nel workshop 

in gruppi internazionali, hanno anche seriamente riflettuto sulle similarità e differenze 

tra  le  varie  culture  nell’ottica  di  un  superamento  dei  pregiudizi,  realizzando 

video/presentazioni con le loro riflessioni. 

Nel meeting in Lettonia invece il tema è stato la conoscenza di usi e costumi nazionali; 

i ragazzi hanno illustrato le regole di comportamento nella vita quotidiana: quando si 

conosce qualcuno, si viene invitati a cena, ci si trova nei locali pubblici o a scuola, ecc. 

Nel  workshop  in  gruppi  internazionali  hanno  poi  riflettuto  su  What  is  cultural 
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 awareness  and  how  can  I  built  it?,  realizzando  video/presentazioni  con  le  loro 

riflessioni. 

Per  la  condivisione  dei  materiali  tra  docenti  è  stato  utilizzato  Google  Drive;  per  la 

collaborazione e i contatti tra studenti, oltre che per documentare il nostro progetto in 

ogni  suo  passo,  è  stata  utilizzata  la  piattaforma  eTwinning:  gli  studenti  hanno 

imparato ad utilizzare chat, forum, a caricare materiali e, con l’apposita sezione ”Live 

Event”,  sono  anche  state  organizzate  delle  videoconferenze  tra  partner  prima  dello 

scambio in presenza. I ragazzi per comunicare hanno anche usato il gruppo chiuso di 

Facebook. 

  

Figura 4 – Piattaforma eTwinning: Twin Space del progetto. 

È  stato  un  anno  intenso  e  impegnativo  ma  pieno  di  soddisfazioni.  Il  grande 

entusiasmo  dimostrato  dagli  studenti  e  la  loro  partecipazione  attiva  (anche  di  quelli 

che normalmente poco interessati alla normale attività didattica), il lavoro in team con 

colleghi  italiani  e  stranieri  di  varie  discipline,  l’appoggio  totale  e  il  fondamentale 

contributo  della  Dirigenza  e  della  Segreteria,   il  sostegno  e  la  grande  disponibiltà 

dimostrata  dalle  famiglie  che  hanno  vissuto  l’esperienza  dell’ospitalità,  hanno  reso 

questo  primo  anno  di  progetto  indimenticabile.  Ma  non  è  finita  qui,  il  prossimo  anno 

l’avventura  continua!  Lavoreremo  sulle  altre  due  aree  di  progetto  e  sperimenteremo 

con le nostre classi i materiali realizzati negli Intellectual Outputs per poi disseminare i 

risultati finali attraverso il nostro sito web e la pagina Facebook. 
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Nel mese di agosto 2016 si è costituita l’Associazione  Italiana 

Utenti  Moodle (AIUM) che si propone di riunire le competenze 

tecniche e metodologiche necessarie allo sviluppo dell’e-learning 

con  Moodle  e  di  offrire  un  punto  di  aggregazione  dove 

condividere 

conoscenze 

ed 

esperienze, 

strumenti, 

documentazione e materiali didattici online. 

  

Figura 1 – Una rappresentanza dell’AIUM durante una pausa di EMEMITALIA 2016 a 

Modena 

Forse in questo contesto non serve ricordare cos’è Moodle, ma i 

fatti  essenziali  e  qualche  cifra  aiutano  a  capire  la  portata  del 

progetto.  Moodle  è  una  piattaforma  per  la  formazione 

completamente  libera,  utilizzata  da  più  di  90  milioni  di  utenti 

sparsi in oltre 200 paesi e tradotta in almeno 120 lingue [1]. 
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Il suo costante aggiornamento è garantito da una vastissima comunità di sviluppatori 

coordinati da Moodle HQ [2] e supportati da una rete di 60 Moodle Partner [3] diffusa 

in  tutto  il  globo.  Dispone  di  una  documentazione  completa  e  di  forum  di  discussione 

per  la  comunità  degli  utenti  e  per  quella  degli  sviluppatori  esterni  (il  suo codebase è 

su  GitHub  [4],  dove  conta  350  contributori).  Molte  delle  sue  funzionalità  sono  state 

realizzate in risposta alle richieste e ai bisogni degli utenti. 

Moodle  scala  facilmente  da  pochi  utenti  a  installazioni  per  un  intero  campus 

universitario  e  oltre;  supporta  una  vasta  gamma  di  metodi  di  autenticazione,  per 

integrarsi  facilmente  con  ogni  infrastruttura  preesistente;  è  utilizzabile  con  tutti  i 

browser  più  diffusi  ed  è  compatibile  con  i  dispositivi  mobili,  per  i  quali  esiste  anche 

una app che sfrutta al meglio le ridotte dimensioni dello schermo e supera i problemi 

derivanti  da  una  connettività  intermittente.  Con  Moodle,  i  docenti  dispongono  di  una 

vasta  gamma  di  strumenti  di  comunicazione,  condivisione,  collaborazione  e 

valutazione coi quali implementare molteplici approcci didattici. La versione attuale, la 

3.1, ha introdotto il pieno supporto alla progettazione per competenze. 

Per  questi  motivi,  in  Italia  e  in  buona  parte  del  mondo, Moodle è  stato  scelto  nella 

pratica  dell’e-learning  e  intorno  a  questo  sono  nati  gruppi  di  interesse,  comunità  di 

pratica  ed  eventi  tematici.  In  molti  paesi  si  organizzano  regolarmente  i  MoodleMoot 

[5], incontri informali ai quali partecipano gli utenti e gli sviluppatori della piattaforma 

per condividere informazioni ed esperienze. In queste occasioni si presentano le novità 

dell’ultima  versione,  si  organizzano  tutorial  sull’uso  della  piattaforma  e  presentazioni 

per  condividere  e  discutere  le  buone  pratiche.  In  Italia,  i  primi  eventi  di  questo  tipo 

sono  stati  organizzati  regolarmente  dal  2005  [6] fino  alla  confluenza,  come  partner 

fondatori,  nella  prima  edizione  della  multi-conferenza  EMEMITALIA  [7] nel  2015  a 

Genova. 

Da allora, il comitato promotore dei MoodleMoot Italia ha lavorato per trasformare un 

gruppo informale in un’associazione riconosciuta a livello internazionale da Moodle HQ, 

dando  così  una  “casa”  a  tutti  coloro  che  si  riconoscono  nei  MoodleMoot  e  nella 

comunità che nel tempo si è aggregata attorno a questi. Così, dopo quasi un anno di 

intensa attività organizzativa, l’AIUM ha debuttato come associazione autonoma nella 

seconda  edizione  di  EMEMITALIA,  ormai  il  maggior  evento  italiano  sull’e-learning.  A 

testimonianza  dell’attiva  partecipazione  della  comunità  Moodle,  più  di  un  quarto  dei 

partecipanti l’ha indicata come affiliazione di riferimento in fase di iscrizione. 

Perché  un’altra  associazione  nel  panorama  dell’e-learning 


italiano 

L’e-learning  negli  ultimi  anni  è  molto  cambiato.  Sono  cambiati  i  numeri,  passando 

dalle  poche  centinaia  di  studenti  delle  prime  installazioni  alle  decine  di  migliaia  delle 

grandi  università  e  della  formazione corporate,  fino  ad  arrivare  alle  centinaia  di 

migliaia di partecipanti ai MOOC (Massive Open Online Courses). Sono cambiati anche 

gli obiettivi dei corsi online, passando da modalità prevalentemente erogative a forme 

sempre  più  coinvolgenti,  che  pongono  lo  studente  al  centro  del  processo  formativo, 

responsabilizzandolo  e  rendendolo  parte  attiva  nella  costruzione  collaborativa  dei 

materiali didattici, promuovendo interazioni sempre più complesse tra pari, coi docenti 

e col mondo esterno. 

L’aumento  di  complessità  che  ha  accompagnato  tali  cambiamenti  si  è  riflesso  nella 

crescita  e  nella  differenziazione  delle  professionalità  coinvolte  nell’intero  processo, 
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spaziando  dalla  progettazione  delle  infrastrutture  necessarie  per  far  fronte  ai  grandi 

numeri,  alla  progettazione  dei  percorsi  adatti  ai  vari  scenari  operativi,  restando  al 

passo con le teorie e le pratiche didattiche. 

In  tutto  questo  processo,  il  ruolo  delle  piattaforme  di  e-learning  è  stato  spesso 

sottovalutato, illudendosi che si potesse sempre fare tutto con la piattaforma in voga 

in  quel  momento  o,  peggio  ancora,  ricorrendo  a  soluzioni  fatte  in  casa.  Per  contro, 

solo una piattaforma ben progettata, flessibile e modificabile (quindi necessariamente 

aperta), capace di garantire continuità nel tempo e dotata di una vasta community di 

utenti e sviluppatori può garantire il necessario supporto a un e-learning che espande 

continuamente i propri orizzonti. 

L’aumento delle competenze richieste per l’installazione, la configurazione e il corretto 

utilizzo  delle  piattaforme  di  e-learning  le  ha  sottoposte  a  un’ulteriore  pressione 

selettiva, facendo  via  via  sparire  quelle  che  per  funzionalità,  supporto,  flessibilità  e 

costo di gestione non costituivano un buon investimento. Non meraviglia, quindi, che 

da  una  situazione  relativamente  eterogenea,  dove  molte  piattaforme  concorrenti  si 

contendevano  il  mercato,  si  sia  giunti  alla  situazione  attuale  dove,  al  di  fuori  delle 

piattaforme sviluppate ad-hoc e supportate dai grandi consorzi universitari, Moodle si 

è gradualmente affermata come la piattaforma libera e generalista più diffusa. 

Partendo  da  queste  premesse,  ci  si  aspetterebbe  una  maggiore  attenzione  e 

un’adeguata  formazione  dei  docenti  sul  “lato  pratico  dell’e-learning”.  Tuttavia,  in 

Italia,  dove  il  termine  “practitioner”  è  spesso  inteso  come  “praticone”  anziché  come 

“professionista”, si tende ancora a dare per scontata la conoscenza della piattaforma 

e, con questa, il bagaglio di competenze tecniche e pedagogiche necessarie per farne 

un buon uso. Così, nello stesso modo in cui i progetti di didattica innovativa falliscono 

perché  si  continua  a  confidare  nei  “nativi  digitali”,  la  scarsa  formazione  dei  docenti 

spesso  relega  la  piattaforma  al  solo  supporto  di  una  didattica  prevalentemente 

erogativa (dove il corso è un mero deposito di materiali, eventualmente corredato da 

un forum di discussione e da qualche quiz di verifica). È l’inevitabile risultato dei “corsi 

di  aggiornamento”  di  poche  ore  tenuti  da  formatori  appena  più  “esperti”  dei  loro 

corsisti. 

In questo contesto si inserisce l’Associazione Italiana Utenti Moodle che si propone di 

riunire  tutte  le  competenze  tecniche  e  metodologiche  necessarie  alla  pratica  dell’e-

learning  con  Moodle  per  poi  intervenire  sul  territorio  con  un’azione  di  orientamento, 

supporto e formazione a tutto tondo, con convegni (MoodleMoot [8]) ed eventi locali 

(MiniMoot) oppure con corsi e materiali disponibili sul sito dell’Associazione. 

Obiettivi e finalità 

L’AIUM nasce per promuovere la conoscenza e il buon uso di Moodle in tutti gli ambiti: 

dalla  scuola  all’università,  dalla  formazione  privata  a  quella in-house delle  pubbliche 

amministrazioni  e  delle  grandi  aziende.  Pertanto,  mirando  a  rappresentare  ogni 

ambito  e  competenza  connessa  con  la  pratica  dell’e-learning,  l’AIUM  accoglie 

amministratori  di  rete,  docenti  che  usano  Moodle  nella  loro  pratica  didattica, 

ricercatori e pedagogisti, formatori in ambito pubblico e privato, sviluppatori di nuove 

funzionalità. 

Come  annunciato  nel  corso  della  prima  Assemblea  a  Modena,  le  attività  saranno 

organizzate in modo condiviso, consultando spesso i soci. Al momento, tra le altre, si 

ipotizzano la traduzione in italiano della documentazione ufficiale [9], il mantenimento 
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dei  plug-in  più  usati  dalla  comunità  italiana,  l’organizzazione  di  gruppi  di  lavoro  su 

temi  di  interesse  comune,  l’attività  di  promozione  e  formazione  sul  territorio. More 

soon, abbiamo appena cominciato… 


Informazioni 

L’AIUM ha sede presso il Dipartimento di Matematica dell’Università di Pisa, in Largo 

Bruno  Pontecorvo  5,  56127  Pisa  (PI).  Maggiori  informazioni  sui  soci  promotori, 

sull’organigramma,  sullo  Statuto  e  sulle  attività  sono  reperibili  sul  sito 

dell’Associazione www.aium.it oppure scrivendo a segreteria@aium.it. 

È possibile iscriversi seguendo le istruzioni disponibili sul sito. 



Il tesseramento per l’anno 2017 inizia il 1° ottobre 2016, vi aspettiamo! 


Riferimenti 

1.  Dati aggiornati al settembre 2016. Fonte: https://moodle.net/stats. 

2.  Moodle  Headquarters  o  Moodle  Pty  Ltd,  è  la  compagnia  indipendente  che 

coordina il progetto Moodle. 

3.  Fornitori certificati di servizi Moodle; il 10% del loro fatturato va al sostegno del 

Progetto Moodle. 

4.  https://github.com/moodle/moodle. 

5.  http://moodlemoot.org 

6.  http://www.moodlemoot.it 

7.  http://www.ememitalia.org 

8.  Il riconoscimento ufficiale da parte di Moodle HQ, oltre al supporto ufficiale sul 

sito internazionale, comporta l’impegno ad organizzare un MoodleMoot annuale, 

seguendo le direttive della “casa madre”. 

9.  Quella reperibile su http://docs.moodle.org 
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ESAFETY LABEL: Una sfida 


per la Scuola Italiana 




Astrid Hulsebosch 

 

  



 traduzione di Mara Masseroni, masseroni.mara@gmail.com 





Esafety  Label  nasce  nel  2012  per  iniziativa  della  European 

Schoolnet. L’etichetta  eSafety  è  un  servizio  a  livello  europeo 

finalizzato  all’accreditamento  e  al  supporto  delle  scuole  che 

mirano a portare avanti lo sviluppo e il mantenimento di elevati 

standard di eSafety.  ESAFETY LABEL.EU 

Il  programma  ESAFETY  LABEL  parte  dalla  constatazione  che 

il   tempo  trascorso  online  da  parte  delle  giovani  generazioni 

ormai  è  ‘always  connected’  (sempre  connessi)  e  che  l’uso  delle 

nuove  tecnologie  nelle  scuole  è  aumentato  significativamente. 

Questo  dato  sottolinea  l’importanza  di  predisporre  l’ambiente 

scolastico  della  sicurezza  digitale,  un  ambiente  sicuro  e 

rispettoso di buone regole, che tutela la privacy e la sicurezza di 

tutta  la  comunità  educativa.   E’  necessario,  se  non  urgente, 

regolare  positivamente  l’accesso  ad  internet  nella  comunità 

educativa  onde  evitare  troppe  restrizioni  che  alla  fine  rischiano 

di essere mal rispettate o diventano dei veri e propri ostacoli. 

DOMANDE 

§  La mia scuola offre un ambiente digitale sicuro? 

§  A livello EU, in che posizione di sicurezza digitale si colloca 

la mia scuola? 

§  Possiamo migliorare degli aspetti? 

§  Da dove iniziare? Cosa fare? 

§  Domande semplici e complicate nello stesso tempo a cui il 

progetto intende dare una risposta molto concreta. 
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Cosa offre ESAFETY LABEL? 

§  Un tool che aiuta l’integrazione dell’ ICT in classe 

§  Un accreditamento Europeo con un servizio di supporto 

§  Una piattaforma di risorse e di possibilità di discussione con l’intento di creare 

un clima di confidenza con la sicurezza digitale. 

Come funziona ESAFETY LABEL? 

§  Accesso alla Home Page (selezione della lingua) 

§  Registrazione 

§  Configurazione profilo 

§  Accesso a tutte le risorse 

§  Test all’interno dello spazio personale (area scuola) 

§  Esito 

§  Piano d’azione 

§  Partecipazione al forum (opzionale) 


Test 

Il test è suddiviso in tre ambiti: 

§  Infrastruttura 

§  Policy 

§  Comportamento 



Si  può  eseguire  un  solo  test  ogni  sei  mesi.  Il  primo 

test potrebbe servire come analisi della situazione di 

partenza. L’esito del test è privato e viene inviato via 

mail unitamente ad un  piano di azione (che non sono 

le  linee  guida)  per  il  miglioramento  che  serve  ad 

ottenere  l’accreditamento.  Sono  presenti  tre  livelli  di 

accreditamento: bronzo – argento – oro. 

E’  possibile  collaborare  nella  sezione  scuola  con  vari 

membri  del  vostro  Istituto,  opinioni,  commenti  ed 

esperienze. 

Tutte le fasi del processo del miglioramento e i  piani 

d’azione sono presenti nella vostra sezione scuola. 
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Benefici del Progetto 

§  Gratuito (in cambio offri dei dati per la ricerca) 

§  Punto di riferimento e confronto con altre realtà europee 

§  Accesso alle risorse come le  linee guida, i questionari, le checklist e le schede 

con i modelli. 

§  Possibile condivisione di esperienze/materiale da parte degli utenti 

§  Supporto Esafety 

§  Possibilità di condividere l’accreditamento con i genitori e la comunità locale. 

Risorse Multilingue: 

I materiali condivisi nella piattaforma sono multilingue. Sono interessanti in quanto si 

potrebbero  condividere  a  scuola:  progetti  riguardo  la  navigazione  sicura,  l’Internet 

SafetyDay a livello interdisciplinare con i docenti di lingua straniera. 

Attualmente  si  può  accedere  alla  piattaforma  in  17  lingue,  manca  per  ora  la  lingua 

italiana. Il progetto Esafety Label presentato in questo articolo è stato in parte ripreso 

da  Generazioni  Connesse  che  hanno  sviluppato  un  valido  piano  italiano  (ma  senza 

accreditamento  e  possibilità  di  confronto  ed  interazione  fra  scuole).  I  due  progetti 

insieme possono costituire una cassetta di attrezzi per sviluppare la sicurezza digitale 

nelle nostre scuole. 

Spero che questo articolo possa contribuire a diffondere l’iniziativa ed eventualmente 

stimolare  un  piccolo  gruppo  di  docenti  disposti  a  tradurre  i  materiali  essenziali,  per 

condividere queste risorse con un maggior numero di docenti possibile. 


Risorse Interconnesse 

§  Esafety Label.EU 

§  Generazioni Connesse 

§  #eSafetyLabel 

§  Safer Internet Facebook 

§  BetterkidsforEU 
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